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Resumen

En Inteligencia Artificial (IA), existen técnicas, metodologias y paradigmas basados en métodos aleatorios y métodos
heuristicos, que son aplicables en diversas areas de estudio, por ejemplo: algoritmos genéticos, robética movil, redes
neuronales, aprendizaje automatico, reconocimiento de patrones, criptografia (basada en IA), por mencionar algunas. En el
area de seguridad informatica, podemos encontrar procesos que utilizan IA, donde se aprecia que una de las tareas mas
relevantes en dicha disciplina, consiste en prevenir el robo de datos o informacion. Para resolver este tipo de problemas, se
utilizan estrategias de ciberseguridad, cuya reciente actualizacion, recibe el nombre de ciber-resiliencia. En dichos campos
de estudio, se encuentra ubicada la criptografia, que proporciona métodos, técnicas y herramientas para el cifrado de datos
o informacion. Se entiende por cifrado, la ocultacion de la informacion, mediante la traduccion de un mensaje original
convirtiéndolo en un tipo de lenguaje o cddigo, utilizando un alfabeto para cifrado/descifrado, que solamente podra ser capaz
de entender el software especializado o persona autorizada. Sin embargo, a pesar de la existencia de una gran variedad de
algoritmos de cifrado; en la practica actual, se observa que los usuarios de Internet, siguen estando vulnerables a ataques
por parte de los “ciberdelincuentes” (hackers); y, si a ello le agregamos que, algunos lenguajes de programacion (como: C,
C#, C++, PHP, Java, Python, Ruby, VB, entre otros), pueden utilizar paquetes, funciones, clases o librerias que permiten el
cifrado/descifrado de datos, ello les facilita a estos hackers apoderarse de informacion privada e importante, no solamente
de usuarios particulares, sino también, de grandes organizaciones. Es por ello, que en la actualidad, es recomendable
proteger la informacion utilizando algoritmos nuevos, los cuales, no incluyan soporte los lenguajes de programacion libres
o comerciales. Dicha situacién, retrasa o demora a los hackers apoderarse de nuestra informacién. Por tal motivo, en este
trabajo, se presenta una nueva alternativa para el cifrado de datos. Se trata de tres propuestas basadas en la primer version
estandar del conocido: Algoritmo de Caesar (Cifrado del César); siendo disefiadas utilizando nimeros aleatorios para
generar un alfabeto de cifrado/descifrado. Por lo tanto, la primera y segunda propuesta (Random Caesar | y Random Caesar
1) trabajan la misma logica computacional, pero difieren en la extension del alfabeto de cifrado. La tercera propuesta
presentada (Noised Pseudo-Hexadecimal GAs), fue planteado su disefio, usando un algoritmo genético con IA (denominado
en esta investigacion como: Noised Cyphered GAs Dictionary), basado en un modelo aleatorio, para generar el alfabeto de
cifrado/descifrado, introduciendo un nuevo concepto, que en esta investigacion, se ha denominado: Psedo-Hexadecimal,
que consiste en introducir ruido a los nimeros hexadecimales, para conseguir que el texto cifrado sea descifrado con mayor
dificultad. Por Ultimo, cabe aclarar que el presente trabajo es un reporte técnico de la investigacion, debido a que, al
momento solamente se hace la presentacion de los algoritmos y se muestran resultados preliminares, puesto que, falta
concluir algunos experimentos que permitan demostrar o sugerir, que el cifrado/descifrado usando: Noised Pseudo-
Hexadecimal GAs, permite generar mensajes seguros e indescifrables por las herramientas de software libre y/o comerciales
que circulan en la actualidad.

Palabras Clave: Inteligencia Artificial (IA), Algoritmos Genéticos (GAs), Criptografia, Cifrado/Descifrado de Datos, Algoritmo de Caesar
(Cifrado del César), Numeros Hexadecimales, Métodos Aleatorios.
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1.- Introduccién y Antecedentes

En el campo de las Ciencias Computacionales, existe una area llamada: Inteligencia Artificial (IA), cuyo propésito es hacer
(emular o simular) que "la maquina piense" (Rangel, 2002). Para poder conseguir ese prop6sito, se apoya en varios métodos,
técnicas, estrategias, modelos, arquitecturas y paradigmas; basados en métodos estadisticos (Kanal, 1963), métodos
aleatorios (Reddaiah, 2019 ; Skalak, 1994 ; Kuncheva & Jain, 1999), métodos heuristicos, tales como: los basados en gréafos
(Sanchez et. al. , 1997b) y basados en arboles (Ross-Quinlan, 1993), entre otros; que son aplicables en diversas areas de
estudio, por ejemplo: algoritmos genéticos (Kuncheva & Jain, 1999), robética mévil (Rangel, 2002b; Rangel, 2004), redes
neuronales (Bruzzone & Serpico, 1997), aprendizaje automatico (Nils-Nilson, 1965), reconocimiento de patrones (Johns, 1961;
Sebestyen, 1962; Rangel, 2002), criptografia (Delman, 2004; Mendoza, 2008; Kalsi et. al. , 2018; Reddaiah, 2019; Sebas,
2023) basada en IA, por mencionar algunas.

Se entiende por métodos heuristicos, a un conjunto de reglas definidas para resolver algo. Los grafos y arboles de decision,
son un ejemplo de estructuras de datos, que utilizan este tipo de métodos (Sanchez et. al. , 1997b; Ross-Quinlan, 1993). En
el presente trabajo de investigacion, se utiliza este tipo de métodos, combinado con métodos aleatorios, para definir reglas y
evitar que el alfabeto de cifrado/descifrado tenga valores repetidos.

Los métodos aleatorios, consisten en procesos basados en la generacion de nimeros tomados al azar, ya sea, con
reemplazo (con repeticidn) o sin reemplazo (sin repeticion). Un caso particular, son los algoritmos genéticos (Kuncheva & Jain,
1999) o GAs (por sus siglas del inglés: Genetic Algorithms), que adoptan como modelo computacional el comportamiento de
la genética o evolucion humana.

Segln Reddaiah (2019), basicamente, los algoritmos genéticos estandar, inician con una poblacién o conjunto de
individuales cromosomas de determinado tamafio, que son formados directamente como entrada, de manera aleatoria e
interactiva, definido por el usuario. La siguiente iterativa nueva poblacion, que puede ser producida (reproducida) recibe el
nombre de generacién, y generalmente, es creada mediante un proceso de seleccion, siendo apoyado por un "wrapper"
(clasificador) o una funcion de aptitud o "fitness" (por ejemplo: F=n+(€/m) ). Posteriormente, el proceso de seleccién, es una
de las funciones, donde un par singular de cromosomas es escogido del grupo para efectos de reproduccion de cromosomas.
Ello se basa sobre el valor de la funcién de aptitud y puede ser implementado decidiendo de manera aleatoria, donde el
cromosoma con "mayor aptitud" sera considerado primero, para formar la siguiente generacién, mediante un proceso de cruce.
El cruce de cromosomas, es también, uno de los operadores genéticos, donde ello genera o produce nuevos hijos, al momento
de cruzar dos cromosomas. Finalmente, se aplica la mutacién, que permite a porcentaje de cromosomas sufrir alteraciones
que podrian ser significativas para que exista variedad en la poblacién de una o varias generaciones. En la presente
investigacion, se utiliza un GAs para asegurar que el alfabeto de cifrado/descifrado, esté bien revuelto, y produzca que una
segunda ejecucion del cifrado de datos, sea dificil que coincida con una anterior, aun cifrando el mismo texto, deberé cada
ejecucion tener un alfabeto ordenado diferente, aleatoriamente. Es decir, garantiza que un mismo texto, cifrado dos veces,
tenga diferente alfabeto, y por ende, distinto contenido del paquete cifrado.

Los algoritmos genéticos, también son utilizados, por otro campo de estudio derivado de la IA, el cual, es conocido como:
Reconocimiento de Patrones (Rangel 2002-2022) o Reconocimiento de Formas; donde destacan el uso de métodos para el
Aprendizaje Supervisado (Rangel, 2002; Kuncheva & Jain, 1999), que permiten tomar decisiones, mediante la clasificacion,
prediccion y evaluacion de situaciones (patrones o formas) nuevas; asi como, aplicar reduccion o limpieza a volimenes de
informacion, utilizando bases de datos o muestras de entrenamiento supervisadas por un humano experto. Entonces, un
método supervisado (Barandela R. & Juarez M. , 2001; Rangel, 2002), es aquel que aprende a partir de una muestra de
entrenamiento (ME). Cabe mencionar, que todo método supervisado consta de dos etapas: Una etapa de aprendizaje y otra
etapa de produccién (Barandela R. & Juarez M. , 2001). Existen varios métodos o modelos supervisados, por ejemplo: &rboles
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de decision como el caso del algoritmo C4.5 (Ross-Quinlan, 1993), método de Bayes y derivados (Johns, 1961), la Regla NN
(por sus siglas en inglés: Nearest Neighbor), mejor conocida como: 1-NN o regla del vecino mas cercano (Cover & Hart, 1967)
y sus variantes (Rangel, 2002); asi como, redes neuronales (Bruzzone & Serpico, 1997), aunque en este caso, también existen
redes neuronales no supervisadas; por mencionar algunos modelos. Cabe mencionar que, en la etapa de aprendizaje, la
mayoria de los métodos (excepto la Regla NN), suelen entrenar el modelo utilizando la muestra de entrenamiento (ME).
Posteriormente, se desecha la ME y se procede a trabajar en la etapa de produccién, donde cominmente se utiliza para
aspectos de clasificacion que permiten apoyar en la toma de decisiones (Rangel, 2002). Por ejemplo, un &rbol de decisién, en
la etapa de aprendizaje crea el arbol y en la produccién clasifica con dicha estructura. Las redes neuronales, en la etapa de
aprendizaje, utiliza un modelo matemético para modificar los valores de sus enlaces, llamados "pesos”, y en la etapa de
produccion, utiliza el mismo modelo matematico para clasificar nuevos patrones, usando los Ultimos valores de los pesos. En
cambio, la regla del vecino mas cercano, en la etapa de aprendizaje (Eui-Hong S. & Karypis G. , 1999; Ross Quinlan J., 1993)
consiste principalmente en el preprocesamiento de la muestra de entrenamiento. La elaboracion o generacion de la muestra
de entrenamiento, requiere de un humano 'experto' del &rea en la que se va a trabajar para tener la seguridad de que la
muestra de entrenamiento contiene patrones suficientes de cada una de las clases requeridas. En esta etapa de aprendizaje,
se lleva a cabo el preprocesamiento de la muestra de entrenamiento, que se refiere a los métodos que se encargan de procesar
la muestra de entrenamiento antes de llegar a la etapa de produccion, para obtener un buen resultado en dicha etapa de
produccion. Dicho preprocesamiento consiste en eliminar 'ruido' de la muestra de entrenamiento, reducir la muestra de
entrenamiento original generando una pequefia submuestra para aliviar un poco la carga computacional, entre otros aspectos.
Pero, si consideramos que un método supervisado utiliza una muestra de entrenamiento, ya sea en la etapa de aprendizaje,
ylo en la etapa de clasificacion; entonces es necesario dar una definicion formal de muestra de entrenamiento. Una definicion
formal de muestra de entrenamiento (Barandela, R. & Najera T., 2002) podria ser la siguiente: ME = { (X1,Y1), (X2,Y2),....,(Xn,
Yn) }; es decir, aquel conjunto de los n pares (Xi, Yi), parai= 1,2, ...,n; donde la etiqueta 'Y' puede tomar valores en el conjunto
{1,2,..., m}, por lo tanto, 'Yi' designa la verdadera clase del patrén de entrenamiento 'Xi', entre las 'm' posibles clases, W1, W2,
..., Wm (Rangel E. , 2002). Entonces, una muestra de entrenamiento es creada por un experto humano, por tal motivo se
considera que una muestra de entrenamiento es un conjunto de casos resueltos por el experto humano. Esos casos deben
tener la identificacidn de clase (o la etiqueta) dada por el experto. Y debe haber casos de todas las clases que interesan. Un
humano 'experto’ es aquel usuario o individuo, que conoce bien determinada area (ambiente), en la que va a trabajar el
sistema de reconocimiento de patrones (Rangel E. , 2002). En términos generales, los cromosomas de un algoritmo genético,
pueden ser instanciados usando muestras de entrenamiento. En la presente investigacion, solo se utiliza la Regla 1-NN como
"wrapper" en el algoritmo genético; y se utilizan muestras de entrenamiento para evaluar los resultados preliminares de la
experimentacion, de la forma que se describe mas adelante.

Por otra parte, un sistema de reconocimiento de patrones (supervisado), es aquel cuya funcion basica, consiste en detectar
y extraer rasgos comunes a partir de los que describen los objetos de una misma clase, asi como reconocer dicho patrén en
cualquier situacion nueva para clasificarlo o asignarlo en una de las clases que se consideran. Un objeto tiene caracteristicas
las cuales son llamadas también atributos. Un patrén 'Nuevo' es un objeto que tiene atributos pero no etiqueta. Un patrén de
entrenamiento es un objeto, el cual, ademas de tener atributos, tiene una etiqueta que indica a que clase pertenece. Una clase
de patrones, no se refiere solo a la etiqueta que tiene un grupo de patrones, sino mas bien al grupo de patrones que tienen
ciertas propiedades comunes (Rangel E. , 2002). En la presente investigacion se utiliza un sistema de reconocimiento de
patrones como "wrapper" (o clasificador 1-NN) para evaluar la poblacién y seleccionar los cromosomas mas aptos que
formaran la siguiente generacion del alfabeto de cifrado.

La regla del vecino mas cercano (0 Regla 1-NN) consiste primero en almacenar la muestra de entrenamiento en la memoria
de la computadora, para poder encontrar aquel patrén de entrenamiento que se encuentra mas cercano al nuevo patrén que
se va a clasificar. Para lograrlo, se calculan las distancias entre el patron nuevo y cada uno de los patrones que se encuentran
en la muestra de entrenamiento. El patron de entrenamiento que tenga la menor distancia, se dice que es el vecino mas
cercano al patrén nuevo. Entonces se asigna el patron nuevo a la clase a la que pertenece su vecino mas cercano. Para
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calcular la distancia, se puede utilizar cualquier tipo de funcion de distancia. Las mas utilizadas para datos numéricos son: la
distancia de Manhattan (Kittipong Chomboon, et. al. 2015 ; Gongde Guo, et. al , 2004; Rangel, 2002; Wilson & Martinez, 1998)
y la distancia Euclidiana (Rangel, 2002; Wilson & Martinez, 1998). Para datos nominales 6 categdricos y binarios se utiliza la
distancia de Gower o Heterogénea (Lewis & Catlett, 1994; Rangel E. , 2002). Dicha Regla 1-NN demostrd tener dos principales
deficiencias: Primero, dado que es una regla que depende de la muestra de entrenamiento, si dicha muestra de entrenamiento
es muy grande, el algoritmo o regla de decision es muy lento en ejecucion. Segundo, debido a que el algoritmo depende de la
memoria de la computadora, si la muestra de entrenamiento es muy grande tal vez la memoria de la computadora no sea
suficiente para poder almacenar la muestra de entrenamiento. A pesar de las deficiencias de la regla 1-NN, se sigue utilizando
debido a que garantiza una probabilidad de error baja (Rangel E. , 2002; Cover T. M. & Hart P. E. , 1967).

Es importante mencionar, que existen varios trabajos donde la Regla 1-NN (Cover T. M. & Hart P.E. , 1967) ha mostrado
buenos resultados. Ademas, es un método supervisado que tiene muchas variantes. Una de las variantes mejor conocidas, es
la regla de los k vecinos mas cercanos, denominada también: “La Regla k-NN”. Esta Regla k-NN funciona de modo similar a
la Regla 1-NN, la diferencia radica en que en la Regla 1-NN se busca solo el primer vecino mas cercano (es decir, patrén cuya
distancia es menor) y en la Regla k-NN se buscan los k vecinos mas cercanos y se observa cual es la etiqueta mayoritaria, es
decir, la etiqueta que predomina dentro de esos 'k-vecinos', y se asigna el patron nuevo a la clase mayoritaria (Rangel E. ,
2002). Existen varios estudios realizados con respecto a la Regla k-NN, uno de ellos fue propuesto por Hodges y Fix, quienes
utilizaron la regla k-NN demostrando que tiene un buen desempefio en muestras de entrenamiento grandes (Fix E. & Hodges
J. L. Jr. , 1952). En otro estudio destacado (Johns, M. V. , 1961), se utiliza k-NN en comparacién con la Regla de Bayes.
Aunque existen otros estudios mas sobre k-NN (Kanal, L. N. , 1963; Sebestyen G. , 1962) donde sugieren el uso de NN en
problemas de Reconocimiento de Patrones. Por su parte, Nils-Nilson (1965), también sugiere utilizar el vecino mas cercano
en problemas de Reconocimiento de Patrones y en areas de aprendizaje de maquina (Machine Learning). En otro trabajo
destacado, estudian el comportamiento de la regla k-NN para poder sugerir una pequefia modificacién 6 adaptacién a dicha
Regla k-NN (Loftsgaarden D.O. & Quesenberry C.P. , 1965). Por dltimo, Cover & Hart demuestran que la Regla NN simple es
admisible respecto a las Reglas: k-NN (con k distinto de uno) y Bayes; unicamente en distribuciones particulares. Donde Cover
& Hart definen el término admisible aplicado a la comparacién de reglas de decision. Ellos consideran que una regla de decision
es admisible cuando no existe otra regla, entre las que se estan comparando, mejor que ella (Cover T. M. & Hart P.E. ,
1967). En la presente investigacion, solamente se utiliza la Regla 1-NN sin variantes, aplicado en el algoritmo genético para
generar el alfabeto de cifrado.

Sin embargo, en el &rea de Reconocimiento de Patrones, también incluye otra subarea de estudio conocida como: Mineria
de Datos (Hand et. al., 2001) cuyo propoésito es trabajar grandes volimenes de informacién (mediante Datos Masivos, mejor
conocida el area como: Big Data), y ademas de contribuir con métodos para el Aprendizaje Supervisado, también provee
métodos y técnicas para trabajar el Aprendizaje No Supervisado, el cual, consiste en llevar a cabo, el agrupamiento de datos
usado muestras, quedando clasificadas sin intervencion del humano experto. Otro campo de estudio derivado, es el
Aprendizaje Parcialmente Supervisado (Barandela & Najera, 2002), que consiste en trabajar con bases de datos o muestras
de entrenamiento incompletas, cuyo prop6sito es el aprendizaje continuo (Barandela & Juérez, 2001) o automatico, a través
del reconocimiento de nuevas clases de patrones. En el presente trabajo de investigacion, no se utiliza aprendizaje continuo,
solamente se trabajé con Aprendizaje Supervisado, en la etapa de experimentacion, clasificando los textos
cifrados/descifrados, formando patrones dentro de una muestra de entrenamiento, cuya etiqueta de clase corresponde al
mensaje o texto original. También, se utilizo Aprendizaje No Supervisado, en la parte del algoritmo genético, al momento de
clasificar los cromosomas con un sistema de reconocimiento de patrones, para poder decidir cuales fueron considerados mas
aptos y formar la siguiente generacién (es decir, al clasificar con distancia euclidiana se tuvo que agrupar parcialmente,
evaluando dos clases: de cromosomas mas parecidos al alfabeto de una poblacion inicial, que computaron la menor distancia
y los cromosomas menos parecidos entre si), que en términos generales, sobresalieron aquellos que no tenian caracteres
ASCII repetidos después de la mutacion; asi como, aquellos que fueron observados con mayor distancia; es decir,
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seleccionando lo contrario reportado por la Regla NN (Cover T. M. & Hart P. E. , 1967), reitero, menos parecidos entre si,
después de haber evaluado con la distancia euclidiana o inversa de la Regla 1-NN.

En el area de la Inteligencia Artificial (IA), particularmente, dentro del campo de los Métodos Supervisados, se entiende
como deterioro de la clasificacion de un sistema de Reconocimiento de Patrones (RP), cuando el modelo supervisado
empleado comete demasiados errores durante la etapa o fase de produccién. La disminucién del rendimiento o decremento
de la precisién de un sistema de RP, también conocida (en inglés) como: Global Accuracy (Lewis & Catlett, 1994) se ha
observado en situaciones reales, tales como: en clases de plantas (iris), patrones obtenidos por sefiales de ultrasonidos
(sonars), en reportes de resultados de andlisis quimicos constituyentes a encontrar tres tipos de vinos (wine), en problemas
relacionados con rutas de vehiculos (vehicle), en fallos de manufacturas de procesos, en estudios de clasificacion de tipos de
vidrios durante investigaciones de caracter criminologico que pueden ser usados como evidencia (glass), en raros diagnosticos
médicos relacionados con diabetes tipo indian (pima) y registros clinicos de fallos cardiacos (heart), por mencionar algunos
(Merz & Murphy, 1998 ; Frank & Asuncion, 2010). Por lo tanto, para medir la precision, al clasificar patrones nuevos, es
necesario establecer un criterio para conocer el porcentaje de acierto, y qué porcentaje de error fue el obtenido. Para medir el
acierto se ha venido utilizando la Precision del Sistema, conocida por su nombre en Inglés como: Global Accuracy. Un estudio
realizado en este sentido, fue propuesto por Lewis y Catlett. Dichos autores realizan algunos estudios sobre la precision global
(Global Accuracy) en muestras de entrenamiento con varias clases. Los estudios realizados fueron respecto a muestras de
entrenamiento con balance, es decir, no se trabajo el problema del desbalance de datos (Lewis D. & Catlett J. , 1994). Para
calcular la Precision (Global Acurracy) es necesario resolver lo siguiente: Precision = ( (Total de Aciertos * 100) / (Total de
Patrones Nuevos) ). En este caso, 'Total de Aciertos' es la suma de todos los aciertos obtenidos en la clasificacion; y 'Total de
Patrones Nuevos' es el nimero de patrones que se clasificaron (Rangel E. , 2002; Rangel, 2018-2022). En la presente
investigacion, se utilizo la Global Accuracy para medir la precision de acierto o porcentaje de mensajes de textos cifrados y
descifrados correctamente, con cada uno de los algoritmos propuestos en este trabajo.

Adicionalmente, es necesario hacer uso de métodos para estimacion del error, ya que, dentro de los métodos supervisados,
y en particular, la regla del vecino mas cercano, durante la etapa de aprendizaje se lleva a cabo el preprocesamiento de la
muestra de entrenamiento; y una vez finalizada dicha etapa, se procede a clasificar nuevos patrones. En dicha préactica, existen
ocasiones donde es necesario tener una idea por adelantado acerca del porcentaje de error que se tendra a la hora de clasificar
estos patrones nuevos; todo con la finalidad de observar si se tiene un porcentaje de acierto elevado y aceptable, antes de
pasar a la etapa de clasificacion del método supervisado (Rangel E. , 2002). Existen varios métodos que pueden ser utilizados
para la estimacion de error, como el caso del Método L o 'Leave-One-Out' (Barandela R. & Gasca E. , 2000); el Método T (PI),
conocido también como 'Validacion Cruzada' (Rangel E. , 2002; Barandela R. , 2001), entre otros. En la presente investigacion,
solamente se ha utilizado la 'Validacién Cruzada'. Dicho método, consiste en lo siguiente: (1) Se extrae un grupo de patrones
de entrenamiento 'ME Pi' de tamafio 'Pi'. (2) El modelo se entrena con la muestra de entrenamiento (‘ME') sin incluir a 'ME Pi'.
(3) El modelo se evaltia con 'ME Pi'. (4) El proceso se repite para:i=1,2, ..., (n/p). Donde: 'p' es el porcentaje utilizado para
'ME Pi' que en ocasiones se le conoce como muestra de control (‘MC'). En otras palabras, la 'Validacién Cruzada' consiste en
utilizar una parte de la muestra de entrenamiento como muestra de test 6 de control. Lo més comun es que se utilice el 10%
6 20% de la muestra de entrenamiento para formar parte de la muestra de control; el otro 80% & 90% seré utilizado para
muestra de entrenamiento 'original o completa’. Cabe mencionar que en cada etapa o iteracién, se va anotando el porcentaje
de acierto obtenido, debido que al finalizar la Gltima etapa, se calcula un promedio de todos los porcentajes de acierto obtenidos
en cada fase. Dicho promedio, es la probabilidad de acierto estimada dada por la 'Validacién Cruzada'. Por Ultimo, la precisién
global, Unicamente nos indica el porcentaje de acierto ocurrido durante la clasificacion; pero no se puede observar si los
resultados se desvian mucho & no. Para poder medir, que tanto se desvian los resultados en cada una de las etapas de la
validacion cruzada; se calcula la Desviacion Estandar del siguiente modo: S = RaizCuadrada ( ( Sumatoria (ACi - PROM)*2 )
/(n-1)). Cabe aclarar que en la presente investigacidn, las muestras de entrenamiento contenian mensajes de texto cifrados
(en valor numérico entero y hexadecimal correspondiente a caracteres de la tabla ASCII), y en lugar de hacer uso de la Regla
1-NN como clasificador, fueron sometidos al algoritmo de descifrado; y el resultado generado por el mismo, se compard con
Reserva de Derechos al Uso Exclusivo No. 04-2023-091910490900-102, ISSN: En tramite. Afio 1, No. 2, Marzo — Mayo 2024.
Fecha de Recepcion: 03/12/2023| Fecha de Aceptacion: 11/12/2023 Pagina 5 de 35



TECNOLOGICO

Nacional de Investigacién en
NACIONAL DE MEXICO:

Ciencia e Innovacién de
Tecnologias Productivas

CONGRESO

VI

la etiqueta (que tenia el mensaje de texto original), marcando error si no coinciden y anotando acierto en caso de ser el mismo
valor.

Con respecto a otros problemas que se pueden presentar en Reconocimiento de Patrones, dentro de los métodos
supervisados, ha preocupado siempre el aspecto de la precision en la clasificacion. En problemas reales, los errores de
clasificacion pueden ser muy costosos, los cuales, pueden ser ocasionados por varios factores, entre los cuales podemos
mencionar los siguientes: (a) Mala calidad en la muestra de entrenamiento; y (b) Eleccion del algoritmo de clasificacion. La
eleccion del algoritmo de clasificacion no sera estudiada, debido a que en la presente investigacion, solamente se utiliza la
regla del vecino mas cercano, pero si cabe aclarar que la eleccion del algoritmo es un problema real, debido a que la regla 1-
NN, k-NN y variantes, comparadas entre si, difieren en resultados de clasificacion, aunque en ocasiones para algunas muestras
de entrenamiento tienden a obtener el mismo porcentaje de error (Rangel E. , 2002).

Enlo que concierne con las muestras de entrenamiento de mala calidad, el primer factor a considerar es el siguiente (Rangel,
2002): Puede darse el caso de que el experto humano haya clasificado mal algunos patrones de entrenamiento, o también
puede haber ocasiones que algun patrén de entrenamiento tenga uno o varios atributos que generen confusion, esto quiere
decir, que dicho patron tenga parecido (en cuanto a valores de los atributos) con elementos (patrones) de otra clase. Estos
patrones de entrenamiento atipicos (o 'ruidosos') provocan confusién a la hora de la clasificacién, y esto trae como
consecuencia que se cometan errores. Un patrdn atipico o 'ruidoso’ se debe a que existe por lo menos un atributo que genera
'ruido’, es decir, el patron de entrenamiento contiene uno 6 varios atributos que son confusos respecto a valores de atributos
de otra clase, también un patron se considera atipico si tiene una etiqueta erronea. Un segundo factor importante, es que en
la etapa de aprendizaje, el humano 'experto' no haya considerado alguna clase, y por lo tanto, en la etapa de produccién, al
llegar un patron nuevo de aquella clase que no fue contemplada se clasifica mal, siendo asignado a una clase que no pertenece
(Rangel E., 2002). Otro factor es cuando existen muestras de entrenamiento desbalanceadas, es decir, que existen muchos
més elementos de una clase que de otra, en una cantidad considerablemente grande (el doble, triple 6 mayor). Las muestras
de entrenamiento deshalanceadas (o 'No Balanceadas') se han considerado un problema muy serio, debido a que los errores
de clasificacion aumentan para la clase que tiene menor cantidad de patrones. Una clase mayoritaria es aquella clase que
tiene el mayor nimero de elementos (patrones) que cualquier ofra clase existente en una muestra de entrenamiento y una
clase minoritaria, son aquellos elementos o el conjunto de patrones que existen en menor cantidad en la muestra de
entrenamiento. Por Ultimo, otro factor a considerar, es cuando el experto no selecciona los atributos adecuados relacionados
con el problemas y existen atributos que causan 'ruido’ en la muestra de entrenamiento. Finalmente, otro factor importante es
cuando una muestra de entrenamiento es muy pequefia; también se considera que una muestra de entrenamiento tiene mala
calidad si existen mas atributos que patrones por cada clase (Rangel E. , 2002). Entonces, una muestra de entrenamiento no
balanceada es aquella en la que existen muchos mas elementos (patrones 6 representantes ) de una clase que de otra. Estas
muestras de entrenamiento desbalanceadas (o 'No Balanceadas') se han considerado un problema muy serio, debido a que
los errores de clasificacién aumentan para la clase que tiene menos cantidad de patrones (Rangel E. , 2002). El problema de
las muestras de entrenamiento 'No Balanceadas', fue detectado por primera vez en redes neuronales por Derouin et. al. (Kubat
M. & Matwin S., 1997 ]). Cabe mencionar, que en el presente trabajo de investigacion, no se realizaron experimentos con
ME desbalanceadas, y tampoco, se hizo la aplicacién de ningin método de preprocesamiento de las muestras de
entrenamiento. Sin embargo, si se detectaron casos atipicos o ruidosos en los experimentos realizados con el algoritmo:
Random Caesar |. Se descubrié que, al utilizar 255 caracteres del ASCII, hubo mucho error en el descifrado de datos, sobretodo
en aquellos caracteres o valores ASCII que no son imprimibles en pantalla, tampoco fueron legibles en almacenamiento
(archivos formato TXT) o en salida del campo de texto de la aplicacién implementada en lenguaje Python3, lo ocasion6 la
reproduccion de error.

Cabe mencionar, que dichas situaciones de error en muestras de entrenamiento que contienen almacenados patrones
atipicos, han sido detectadas en otras investigaciones (Barandela & Gasca, 2000; Barandela et. al., 2021; Barandela et. al.,
2003; Rangel, 2002), donde se ha observado, que tienden a producir significante deterioro de la clasificacion con el modelo
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estandar supervisado que ha sido seleccionado para trabajar en la etapa de produccidn. Se entiende como patrones atipicos,
cuando un conjunto de registros (patrones) de particular clase (almacenados en la ME) contiene valores de sus atributos muy
similares, comparados con los miembros de otra clase distinta, dentro de la misma ME. Podemos encontrar que este problema,
es muy comun en situaciones reales, antes mencionadas; y las propuestas de solucion, suelen agruparse en dos categorias,
principalmente: La primer propuesta, consiste en modificar el rendimiento del clasificador (modelo supervisado a emplear
durante la etapa de produccion), ya que, algunas veces, los errores de clasificacion son producidos porque el método
supervisado seleccionado puede ser inadecuado para trabajar con los datos de la ME o puede no ser muy eficiente para
combatir el problema en cuestion. La segunda propuesta, consiste en aplicar pre-procesamiento a la ME original utilizando
estrategias 0 métodos de Maquina de Aprendizaje, area también conocida (en inglés) como: Machine Learning (por ejemplo:
uso de edicién o aplicaciéon de métodos para descontaminacion de ME). Esto es, porque frecuentemente el deterioro de la
clasificacion se observa cuando existen patrones atipicos o clases desbalanceadas en la ME. Cabe aclarar, que en la presente
investigacion, no se incluyen resultados con ME desbalanceadas, por lo tanto, a la ME original no se ha aplicado ningtn tipo
de pre-procesamiento; pero si se detectaron patrones atipicos, por ejemplo, una misma cadena de cifrado, generaba diferente
resultado o mensaje de texto al ser descifrado.

Del mismo modo, comparando informacion presentada otros autores (Fix & Hodges, 1952), relacionado con el rendimiento
de la regla del vecino méas cercano (conocida como: 1-NN) en la clasificacion de ME con patrones atipicos, se entiende que
puede no ser expresado en términos de incrementar la precision (global accuracy), en particular, cuando se utilizan ME
grandes. En tales situaciones, la clasificacion con el uso de una variante de la regla NN (1-NN), la conocida como regla de los
k vecinos mas cercanos (abreviado como: k-NN) es considerada una buena alternativa. Consecuentemente, en ambientes
donde existe el problema de errores en la clasificacion de patrones, algunas medidas han sido propuestas. Por lo tanto, la
regla 1-NN usando criterio de distancia de manhattan (city-block), asi como, el uso de la variante k-NN, podria ser considerado
a futuro como un indicador para incrementar el rendimiento del clasificador (o modelo supervisado) o "wrapper” en el GAs que
genera el alfabeto de cifrado, debido a que, las decisiones basadas en la regla k-NN, no dependen solamente de un ejemplar
(més cercano) almacenado en la ME; y de este modo, surge la hipétesis de que podrian prevenirse algunas situaciones de
cifrados atipicos.

Dentro de este contexto, existen aplicaciones recientes concernientes con respecto al uso de la Regla NN y sus variantes,
que incluyen casos donde se utiliza la 'Distancia De Manhattan', entre otras métricas y modificaciones; donde que se comparan
resultados con nuevas propuestas que aseguran mejoras al modelo tradicional. Ademas de los estudios mencionados
previamente, para combatir problemas de reconocimiento de patrones; existen propuestas y aplicaciones en las cuales se ha
venido utilizando la regla del vecino méas cercano, en sus distintas variantes (Rangel E. , 2002). Un trabajo realizado, en el cual
se utiliza la regla NN fue el propuesto por J.S. Sanchez y colaboradores. En dicho trabajo se refiere a la construccién de un
grafo para 'Editar y Condensar' la muestra de entrenamiento haciendo uso de la regla NN (Sanchez J.S. et. al. , 1997). Tao
Hong y colaboradores, disefiaron un algoritmo llamado: El mas lejos vecino (algorithm k-nearest / farthest [FNN]). En dicho
trabajo, proponen un algoritmo para reduccion de busqueda 6 busqueda veloz de patrones (Packing Prototypes and Fast NN
Search). Dicho algoritmo de busqueda répida, basado en la regla del vecino més cercano (Fast NN Search Algorithm), y fue
utilizado para el reconocimiento de texto 6 caracteres japoneses (Hong T. et. al. , 1993). También, G. Tzanetakis y P. Cook,
utilizaron la regla k-NN para clasificar archivos de sonido con formato mpeg (mp3); y utilizan un método llamado segmentacién,
el cual es aplicado a distintos tipos de musica, entre ellos: rock con guitarra, piano instrumental, entre otros. La segmentacién
utilizada es con el fin de mejorar la calidad de sonido en archivos mpeg, asi como mejorar la calidad de compresion en dichos
archivos mpeg. Esta segmentacion se refiere también al proceso de adaptacion del audio en ciertas regiones que deberia
tener cierta textura ¢ calidad. El uso de la regla k-NN es utilizado después de haber realizado la segmentacién, es decir, k-NN
determina que archivo contiene mejor calidad de compresion y sonido en la hora de la clasificacion (Tzanetakis G. & Perry C.
, 2000). La regla k-NN también ha tenido su aplicacién dentro de las bases de datos; un estudio realizado en este sentido, fue
propuesto por Chakrabarti Kaushik, Kriengkrai Porkaew y Sharad Mehrotra. Dichos autores, proponen un método llamado:
Reconstruccion Selectiva (selective reconstruction approach), donde utilizan la regla k-NN para aspectos de busqueda y
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clasificacion en las bases de datos; también hacen uso de una variante de la regla k-NN, la cual es llamada: El multipunto k-
NCN 6 Multi-Distancia o0 MULTIDIS. Las bases de datos utilizadas, son bases de datos que almacenan objetos Multimedia,
como lo son: documentos de texto, audio, video, imagenes, entre otros (Kaushik Ch. et. al. , 2000).

La regla k-NN ha sido utilizada también en otros aspectos de multimedia como lo son: los archivos de sonido; un estudio
realizado para aspectos de archivos de sonido tipo MPEG-4 fue propuesto por: Khaled El-Maleh, Mark Klein, Grace Petrucci
and Peter Kabal. Dichos autores utilizan la regla k-NN con valores para k=1 y k=3; donde utilizan las Reglas 1-NN y 3-NN
para discriminacion de archivos de sonido, es decir, para aspectos de clasificacion utilizando diferentes archivos de sonido en
formato MPEG-4. El tipo de musica es de varias categorias o clases, entre ellas: musica clasica, instrumental, opera, rock,
dance, rap, y musica pop. En el experimento se hace la comparacion de técnicas. Las técnicas utilizadas para clasificar son:
Regla de Bayes, 1-NN y 3-NN, entre otras. En dicho experimento se demuestra que la regla 1-NN y 3-NN obtienen mejores
resultados (con Accuracy [no en estimacion de Error]) en comparacion con los resultados obtenidos con la regla de Bayes
(Khaled EI-Maleh et. al., 2000). Por ofra parte, Yin-Hung Kuo y Man-Hon Wong, comparan resultados obtenidos, en cuanto
a clasificacién y categorizaciéon automatica de documentos via Internet; dichos autores utilizan la regla k-NN para clasificar y
llevar a cabo la categorizacion automatica de documentos en Internet (Kuo Yin-Hung & Man-Hon Wong , 2000). Otros usos
de variantes para la regla k-NN son aplicaciones para clasificacion y aprendizaje, por ejemplo, en la categorizacion automatica
de texto (documentos), considerando el tremendo crecimiento en el volumen de documentos de texto disponible en Internet,
bibliotecas digitales y otros medios; un trabajo relacionado, fue propuesto por Eui-Hong (Sam) and George Karypis, en el cual
se utilizan variantes de NN para clasificar texto (Eui-Hong S. & Karypis G. , 1999); ofro trabajo fue propuesto por Shrikanth
Shankar y G. Karypis, donde utilizan la misma variante de NN para crear un algoritmo de ajuste de pesos (en una red neuronal)
y poder asignar prioridades de clasificacion de documentos o categorizacion automatica del textos (Shrikanth S. & Karypis G.
, 2000). Otro estudio con variantes de k-NN, fue realizado para la Clasificacion de Niveles de Vértebras en un ser Humano,
donde utilizan tres muestras de entrenamiento: una para LUMBAR, otra para CERVICAL, y una ultima para TORAXIC. En
dicho experimento, se observa que la variante utilizada es muy lenta en ejecucién al compararlo con el modelo tradicional de
k-NN y k-Veloz NN (Fast k-NN), pero a pesar de tal deficiencia obtiene un porcentaje de error mas bajo que k-NN y k-Veloz
NN en la muestra CERVICAL (Moreno-Seco F. et. al. , 2001). En otro estudio relacionado, se observa el uso de la misma
variante comentada, aplicado en 'aprendizaje’ y clasificacion, basados en criterios de vecindad, presentando métodos
alternativos y analisis comparativos (Sanchez J. S. , 1998). En dichas aplicaciones, se ha demostrado que la regla k-NN y sus
variantes, resultan ser un modelo muy eficaz (Rangel E. , 2002).

Dentro de este mismo contexto, existen otras areas de estudio, que pueden trabajar modelos supervisados, mediante el uso
de ME, por ejemplo: Aprendizaje Automético (conocida como: Machine Learning), y su sucesor: Aprendizaje Profundo (Deep
Learning), que ademas, permite el estudio de Redes Neuronales Artificiales (RNA), con aprendizaje no supervisado (para
agrupacion de datos) y aprendizaje supervisado (para clasificar y predecir situaciones); que a saber, ambos, consisten en
modelos matematicos que permiten emular o simular la red neuronal del cerebro humano, pero, a pequefia escala.

Por otra parte, con la llegada de la IA, la mayoria de las areas se actualizan a su version 5.0. Por ejemplo, la Agricultura 4.0,
Industria 4.0, Contabilidad 4.0 y otras areas; consisten en el uso de maquinarias y tecnologias de precision; mientras que en
su actualizacién con 5.0, se entiende que ahora todo sera automatizado, con Inteligencia Artificial, se realizaran las actividades
de manera mas automatica.

El area de la Seguridad Informatica, no fue la excepcién. Ello quiere decir, que el campo de la ciberseguridad, ahora sera
capaz de responder de manera automatica, y levantarse de ataques ocasionados por "ciberdelincuentes” (hackers o crackers),
haciendo uso de IA. Este nuevo campo de actualizacion, recibe el nombre de ciber-resiliencia.

Dentro de las areas de ciberseguridad y ciber-resiliencia, siempre ha preocupado el aspecto de mantener a salvo la
informacion de los usuarios. Existen varias formas para conseguirlo, aunque una alternativa de estudio es conocida como
Criptografia, la cual, también ya considera la IA dentro de sus metodologias; incluyendo entre sus estrategias, realizar el cifrado

de los datos. En otras palabras, dentro del area de seguridad informatica, podemos encontrar procesos que utilizan IA, donde
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se aprecia que una de las tareas mas relevantes en dicha disciplina, consiste en prevenir el robo de datos o informacion. Para
resolver este tipo de problemas, se utilizan estrategias de ciberseguridad, cuya reciente actualizacion, recibe el nombre de
ciber-resiliencia.

En el area de ciberseguridad (o ciber-resiliencia), existen varios trabajos al respecto, concernientes con el cifrado de datos.
Un trabajo relacionado fue realizado por Rueda, et. al. (2005), quienes proponen una criptografia digital basada en tecnologia
optica. La investigacion presentada muestra resultados de la implementacion de un algoritmo para cifrado digital de imagenes,
cuyo sistema esta basado en un arreglo de filtrado espacial usando la transformada de Fourier y una llave de cifrado de solo
fase, para determinar los valores dptimos de distribucion de la fase de la llave. Cabe mencionar, que desde la década de los
noventa la tecnologia dptica hace presencia en la construccion de arreglos de cifrado (Rueda; et. al, 2005). En 1994 Javidi y
Horner proponen el método para encriptacion dptica de informacion que usa mascaras aleatorios de fase. A este trabajo han
seguido otros que usan llaves dpticas aleatorios de fase en el plano de entrada y en el plano de Fourier, sistemas de
encriptacion cuando existe ruido y distorsion, patrones de SPECKLE encriptados mediante mascaras de fase aleatorias y
encriptacion mediante conjugacion de fase en un cristal fotorrefractivo (Javidi 1997; Tajahuerce 2000-2001; Rosen, 2001;
Mogensen 2001-2000; Matoba 2000; Nomura 2000; Sinha 2003; Rueda, 2002), en entre otros; recientemente se presenté un
método que usa la transformada wavelet (Linfei 2005). Por otra parte, si consideramos el dispositivo mévil como una
herramienta para la transmision de datos, los cuales son susceptibles a las amenazas en los canales de transmision en la red.
La seguridad informatica cumple un papel muy importante para garantizar la disponibilidad, privacidad e integridad de la
informacion (Solis ; et. al. , 2017).

En los campos de estudio relacionados con la ciberseguridad y ciber-resiliencia, se encuentra ubicada la criptografia, que
proporciona métodos, técnicas y herramientas para el cifrado de datos o informacion. Se entiende por cifrado, la ocultacién de
la informacién, mediante la traduccidén de un mensaje original convirtiéndolo en un tipo de lenguaje o cédigo, utilizando un
alfabeto para cifrado/descifrado, que solamente podra ser capaz de entender el software especializado o persona autorizada.

El uso de criptografia, cifrado y descifrado de texto, fue iniciado alrededor de 1900 B.C. ; cuando los Egipcios comenzaron
a aplicar procedimientos de correspondencia (Hebert, s.f. ; Reddaiah, 2019). La criptografia ha sido usada casi
simultdneamente desde el desarrollo avanzado del lenguaje escrito (Singh, 2000) y tradicionalmente jugd un rol fundamental
en la proteccion de las comunicaciones oficiales de los Estados, de los gobernantes vy, principalmente, de las instituciones
militares (Alvarez, 2019). Fueron precisamente los grandes conflictos bélicos del siglo XX, los que permitieron el desarrollo de
los principales avances en la criptografia moderna, especialmente a partir de la invencion de los métodos de computacion
electrénica -- que facilitaron el procesamiento de grandes volumenes de informacion -- y el desarrollo de un &mbito especifico
de las matematicas: las teorias de la informacion de Claude Elwood Shannon, quien es considerado el padre de la criptografia
moderna (Granados, 2006 ; Singh, 2000). Otra area donde la criptografia tiene impacto, es en las redes mundiales como la
Internet y las redes telefonicas, a través de ellas se manejan grandes volimenes de informacion confidencial: de tarjetas de
crédito, de transacciones bancarias, corporativa y/o gubernamental, etc (Rueda; et. al, 2005). En América Latina existen
antecedentes del uso de herramientas de cifrado de comunicaciones desde la Conquista y su uso se intensificé durante la
Colonia y los procesos independentistas (Galende, 2000).

Sin embargo, la criptografia es una palabra que proviene de las palabras griegas Kriptos (ocultar) y graphos (escritura).
Literalmente significa “escritura oculta”, es decir mantener seguro los secretos mediante la codificacion de los mensajes para
hacerlos ilegibles, de tal manera que solo pueda verla aquel receptor que el emisor desea. El proceso de convertir el texto
claro en texto cifrado se denomina cifrado; y el proceso de recuperar el texto claro a partir del texto cifrado se denomina
descifrado (Mendoza, 2008). El propésito de la criptografia es transmitir un mensaje entre emisor y receptor, de modo que,
sea incomprensible. Para ello, no sélo es necesario un robusto algoritmo, sino también, una fuerte clave y robusto proceso
para cifrado y descifrado de datos (Kalsi et. al. , 2018).

La implementacion de sistemas de seguridad de la informacién, es un tema que cada dia toma mayor importancia. Con la
aparicion de los ordenadores digitales, se inicia una amplia investigacién, basada en la algoritmia matematica aplicada al
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cifrado de informacion; estas técnicas aun se mantienen en desarrollo y mejoramiento, pero las mismas se hacen vulnerables
en la medida que los procesadores digitales se hacen cada vez mas robustos, con capacidad para resolver problemas
matematicos de alta complejidad (Rueda; et. al, 2005).

CONGRESO

La criptografia no es so6lo una ciencia que aplica a matematicas complejas y logica para disefio de robustos métodos que
permiten la ocultacién de datos, denominado como: encriptacion (Kalsi et. al. , 2018). También, incluye la parte del descifrado
de datos.

Segun Solis et. al. (2017), una de las técnicas que ayuda en ésta tarea es la criptografia, cuyo fundamento es transformar
un mensaje de modo que sea inentendible salvo para los que posean la clave para descifrarlo. Una investigacion de dichos
autores, se enfoca en el uso del algoritmo RSA entre dispositivos méviles, los datos cifrados se envian por canales de
comunicacion llamados hilos que mediante formulas y procesos ejecutados en el servidor, ayudaran a ejecutar el cifrado y
descifrado de los datos (Solis ; et. al. , 2017). En este contexto, durante la investigacién se disefié un prototipo para el
intercambio de datos entre dispositivos méviles de manera inaldmbrica.

Los algoritmos criptograficos utilizados desde la época de la antigua Roma hasta nuestros dias, son métodos que convierten
un mensaije de texto plano en texto cifrado. El proceso inverso, se conoce como “descifrar”, y consiste en llevar el texto cifrado
a texto claro. Usualmente estos algoritmos utilizan una llave secreta como parte de la entrada (Gomez; et. al. , 2012). Un
algoritmo criptografico se caracteriza por convertir un texto claro, en otro, llamado texto cifrado. El contenido de la informacion
es igual al anterior pero solo puede ser entendido por la persona autorizada (Van & Jajodia, 2011). Los canales de
comunicacion se suponen inseguros cuando se desea enviar informacion confidencial a través de estos, en cuyos casos se
requiere cifrar el mensaje (Fulgueira; et. al , 2015).

En términos simplificados, el cifrado de comunicaciones consiste en la utilizacion de un algoritmo matematico que
«envuelve» un mensaje de manera que solo el receptor legitimo pueda abrirlo y hacerse de su contenido, mediante la utilizacién
de una llave o clave Unica que «desenvuelve» el mensaje. El propésito del cifrado es hacer ininteligible un mensaje a los ojos
de un tercero ajeno a la comunicacién (Alvarez, 2019); ya que, es necesario tener un modo seguro de transmision de datos,
desde un lugar a otro; a través de diferentes mecanismos y/o servicios de seguridad, que son necesarios para proporcionar
integridad y seguridad a los recursos propios. Los mecanismos que proporcionan seguridad, deben estar actualizados
constantemente para prevenir ataques. En este proceso, deben incluirse funciones especiales robustas (Reddaiah, 2019).

Los algoritmos de cifrado se clasifican en simétricos y asimétricos. La criptografia simétrica utiliza la misma clave para cifrar
y descifrar el mensaje de datos, es decir se basa en un secreto compartido (Gomez; et. al. , 2012). Los métodos conocidos
como cifrado de llave simétrica, la llave debe coincidir tanto en el proceso de cifrado como en el de descifrado para que la
comunicacion entre el emisor quien cifra, como el receptor que descifra, sea exitosa. El objetivo de realizar el cifrado, es
dificultar (o imposibilitar) la comprensién del mensaje a otra persona distinta del receptor legitimo del mensaje. Idealmente los
emisores y receptores legitimos del mensaje deben ser los Unicos que conozcan la llave secreta, ya que es en esta llave
secreta que radica la privacidad de la comunicacion (Gomez; et. al. , 2012). En otras palabras, los algoritmos asimétricos, en
lugar de usar una sola clave para realizar la codificacion y la decodificacién, se utilizan dos claves diferentes: una para cifrar y
otra para descifrar. Estas dos claves se encuentran asociadas matematicamente, cuya caracteristica fundamental es que una
clave no puede descifrar lo que cifra (Mendoza, 2008). Entonces, un algoritmo simétrico usa una sola clave para cifrar/descifrar;
a diferencia del asimétrico, que usa dos claves: una publica y otra privada. En el presente trabajo de investigacion, solamente
se utilizan algoritmos simétricos.

Una investigacion similar, fue presentada por Mendoza (2008), donde se incluye una breve introduccién a la criptografia, sin
profundizar en las mateméticas que soportan los algoritmos criptograficos; mostrando una visién de los distintos tipos:
simétricos y asimétricos; aplicando ambas técnicas mediante el uso de los algoritmos: RSA y 3DES, implementados en Visual
Basic. NET (Mendoza, 2008). Del mismo modo, Jiménez; et. al. (2015), proponen un algoritmo de cifrado simétrico que toma
como entrada la informacién original de longitud L y al codificarla genera el texto cifrado de longitud mayor LM; implementando
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el sistema discreto ca6tico mapa logistico para generar tres drbitas diferentes: la primera se utiliza para aplicar una técnica de
difusion con la finalidad de mezclar la informacién original, la segunda érbita se combina con la informacién mezclada y se
incrementa la longitud de L hasta LM y con la tercer 6rbita se implementa la técnica de confusion. El algoritmo de cifrado se
aplic para codificar una imagen. Por su parte, Fulgueira; et. al. (2015) presentan un proceso de paralelizacion del algoritmo
criptogréfico GOST. Dicho trabajo se enfoca en la reduccién del tiempo de ejecucion de la implementacion del algoritmo
criptogréfico GOST (Estandar Gubernamental de la Union de Republicas Socialistas Soviéticas). Segun Fulgueira et. al. (2015)
los detalles del algoritmo fueron publicados en 1990 bajo el nombre de Estandar Soviético (GOST 28147-89). El estandar
provee un nivel de seguridad flexible y puede ser empleado para proteger informacién en sistemas de computo y en redes de
computadoras (Courtois, 2012; Pieprzyk & Tombak,1994). El estudio no se encuentra enfocado al anélisis de fortaleza del
algoritmo criptogréfico; solo se realiza un disefio paralelo basado en la metodologia de Lan Foster, el cual es aplicado a dos
implementaciones usando técnicas como: OpenMP y CUDA, logrando el mejor resultado empleando este ultimo. Otro trabajo
relacionado, fue presentado por: Alvarez (2019), quien expone algunos aspectos juridicos del cifrado de comunicaciones. En
dicho trabajo, explora algunas de las consideraciones juridicas mas relevantes sobre la relacién entre cifrado de
comunicaciones y ciertos derechos constitucionales, con enfoque en el derecho chileno, sosteniendo que existe una tension
no resuelta en el rol que ejerce el uso de herramientas de cifrado de comunicaciones respecto del ejercicio de esos derechos
fundamentales y la seguridad publica.

Por otra parte, se conoce como criptoanalista a la persona que sin tener la llave secreta, trata de descifrar un texto
encriptado. Los estandares criptograficos actuales exigen que aunque el algoritmo de encripcion sea conocido por el
criptoanalista, si este no posee la llave secreta, no sea factible que este consiga obtener todo o parte del texto plano. Es por
este motivo que al disefiar algoritmos criptograficos modernos se deben conocer los métodos de criptoanalisis (Gomez; et. al.
, 2012). El conocimiento de métodos de criptoanalisis permite al disefiador de algoritmos criptograficos analizar qué debilidades
y fortalezas tienen los algoritmos, y de esta forma estar mejorandolos continuamente (Menezes; et. al. , 1997 ; Gédmez; et. al.
, 2012).

En lo que concierne con los algoritmos de cifrado; en el pasado, Julio César (Julius Caesar), también disefid métodos
seguros para transmitir en secreto informacion para gente importante en el campo de la milicia (William, 1999 ; Reddaiah,
2019). La seguridad proporcionada por cripto-sistemas se basa completamente en la construccion de mecanismos con una
gran variedad de funciones y operaciones (Reddaiah, 2016).

Existen varios métodos o algoritmos para el cifrado de datos (Barranco & Galindo, 2022): por desplazamiento, por
sustitucion, por permutacion, cifrados de flujo, de claves privadas (como: DES, AES), de clave publica (como: RSA), basados
en funciones Hash (como: MD5, SHA1 y derivados), entre otros.

Uno de los algoritmos mas populares en sus inicios, por ser sencillo de implementar, fue el algoritmo de desplazamiento o
sustitucion, conocido como: Algoritmo Caesar o Cifrado del César (Barranco & Galindo, 2022; Gémez et. al. , 2012); el cual,
tiene algunas variantes o derivados, que han desarrollado distintos investigadores. Al respecto, existe un trabajo relacionado,
presentado por Gdmez; et. al. (2012), donde se muestran algunas técnicas de encriptacion clésicas, tal como los cifrados del
Cesar y Vigenére; realizando un cripto-andlisis sobre métodos clasicos de cifrado. Dicha publicacidn, muestra algunas técnicas
basicas y modernas de cripto-andlisis basadas en la teoria de la informacién y la estadistica, argumentando que pueden ser
usadas en otros métodos de cifrado si las mismas debilidades estan presentes, por esta razén, segiin Gémez (2012), es Util
conocer estas técnicas de cripto-andlisis cuando se disefian nuevos algoritmos. En la presente investigacién, se utiliza el
Cifrado del Caesar estandar, realizando una modificacion en la ecuacion para cifrado de datos, entre otras modificaciones,
que seran referidas mas adelante.

Empero, si observamos en la literatura, podemos encontrar que, los cifrados basados en Caesar, ya no son muy utilizados
recientemente; porque destacan los siguientes: MD5, SHA1 y derivados basados en tablas o funciones Hash; asi como, otros
muy populares son: AES, DES, RSA, por mencionar algunos (Progress Software Corporation, et. al. , 2020-2022).
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Lo anterior, puede ser debido a que, los fraudes y ataques a los sistemas informaticos son cada vez de mayor preocupacion,
siempre que las pérdidas por tales practicas ilicitas implican incalculables pérdidas econémicas, tanto a usuarios de sistemas
financieros como a la banca misma, a estamentos gubernamentales, y en general a todas las empresas que manejan bases
de datos a través de la Internet o cualquier otro medio de transporte de la misma (Rueda; et. al, 2005). Segun Jiménez et. al.
(2015), es indispensable utilizar algin mecanismo que ayude a resguardar la informacion de algun ataque malicioso, uno de
los més utilizados es la criptografia que se encarga de escribir en secreto, proporcionando confidencialidad a la informacién
mediante un método de cifrado (Oppliger, 2005). Muchos métodos o esquemas de comunicacion segura se han desarrollado
para cifrar informacion basandose en sistemas discretos cadticos (Hossam et al., 2007; Pisarchik y Zanin, 2008; Pisarchik y
Flores, 2006; Ranjan y Saumitr, 2006). Esto se debe a la relacidn cercana que existe entre el caos y la criptografia; porque los
sistemas cadticos tienen caracteristicas como: ergodicidad, propiedades de mezcla, sensibilidad a los parametros y las
condiciones iniciales, que pueden considerarse analogos a las técnicas de difusion y confusion integrados en muchos sistemas
criptograficos (Chong et al., 2011; Jiménez et. al. , 2015).

Ademas de los sistemas cadticos discretos y las variantes de Julio César, entre otros algoritmos, también existe la tecnologia
optica. Segun refiere Rueda et. al. (2005), desde la década de los noventa la tecnologia dptica hace presencia en la
construccion de arreglos de cifrado. En 1994 Javidi y Horner proponen el método para encriptacion dptica de informacién que
usa mascaras aleatorios de fase. A este trabajo han seguido otros que usan llaves opticas aleatorios de fase en el plano de
entrada y en el plano de Fourier, sistemas de encriptacion cuando existe ruido y distorsion, patrones de SPECKLE encriptados
mediante mascaras de fase aleatorias y encriptacién mediante conjugacion de fase en un cristal fotorrefractivo (Javidi 1997;
Tajahuerce 2000-2001; Rosen 2001; Mogensen 2001-2000; Matoba 2000; Nomura 2000; Sinha 2003; Rueda,2002), en entre
otros; recientemente se presenté un método que usa la transformada wavelet (Linfei 2005).

A pesar de la existencia de demasiados algoritmos de cifrado, como son: RSA, MD5, DES, AES, SHA1 y familia de
algoritmos derivados, entre otros; se han visto vulnerables a ataques en la red. Por ejemplo, se han registrado muchos ataques
contra el algoritmo DES, que lo han convertido en un método inseguro de cifrado (Rodriguez, 2020). Sin embargo, a pesar que
AES, ha sido considerado un algoritmo seguro, debido a que, el Unico tipo de ataque efectivo contra AES ha sido el ataque de
fuerza bruta, y ello hace que AES se siga considerando como un esquema de cifrado seguro (Rodriguez, 2020); se estima
que, en el futuro, con el desarrollo de los computadores y el procesamiento en red, se podra romper el RSA, particularmente
con la llegada de la computacion cuantica (Thakur & Kumar, 2011).

Sin embargo, a pesar de la existencia de una gran variedad de algoritmos de cifrado "seguros"; en la practica actual, se
observa que los usuarios de Internet, siguen estando vulnerables a ataques por parte de los “ciberdelincuentes” (hackers); y,
si a ello le agregamos que, algunos lenguajes de programacion (como: C, C#, C++, PHP, Java, Python, Ruby, VB, entre otros),
pueden utilizar paquetes, funciones, clases o librerias que permiten el cifrado/descifrado de datos, ello les facilita a estos
hackers apoderarse de informacién privada e importante, no solamente de usuarios particulares, sino también, de grandes
organizaciones. Esto es, desafortunadamente, porque el proceso de cifrado/descifrado de los algoritmos populares es
conocido por los desarrolladores; y si a ello le agregamos, lo antes mencionado, con respecto a que varios lenguajes de
programacion (como: C, C#, C++, PHP, Java, Python, Ruby, VB, entre otros), ya incluyen o pueden utilizar paquetes, funciones,
clases o librerias que permiten el cifrado/descifrado de datos de los algoritmos méas populares; ello hace vulnerable la seguridad
de los datos e informacion de los usuarios, no solamente en Internet, sino también, dentro de un contexto local.

Lo anterior, debido a que, si determinado lenguaje de programacion, permite el cifrado, por ejemplo, del algoritmo MD5; solo
bastaria "entrenar un modelo supervisado" durante un lapso largo de tiempo, para construir un diccionario con IA; ya sea,
mediante procesamiento de lenguaje natural y/o métodos basados en seméntica web, para poder descifrar, por ejemplo, un
texto o clave de 16 caracteres.

Es por ello, que se considera importante disefiar nuevos algoritmos de cifrado, 0 en su defecto, realizar variantes o
modificaciones, a los algoritmos ya existentes, para que los "ciber-delincuentes" desconozcan el procedimiento de descifrado,

y al menos, tener segura nuestra informacion, durante un breve lapso de tiempo, mientras logran descifrar el modelo
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matematico empleado. Por lo tanto, es recomendable proteger la informacién utilizando algoritmos nuevos, los cuales, no
incluyan soporte los lenguajes de programacion libres o comerciales. Dicha situacion, retrasa o demora a los hackers
apoderarse de nuestra informacion. Por tal motivo, en este trabajo de investigacion, se presentan tres alternativas
"inteligentes", para el cifrado de datos, una de ellas, llevada a cabo, mediante IA, a través de un algoritmo genético.

La alternativa de cifrado de datos utilizando algoritmos genéticos (GAs), no es algo nuevo; debido a que, ya se han utilizado
en otras investigaciones (Reddaiah, 2019; Tanenbaum, 2003; Delman, 2004; Kalsi et. al. , 2018; Rodriguez, 2020). Ademas,
los algoritmos genéticos (Reddaiah, 2019 ; Skalak, 1994 ; Kuncheva & Jain, 1999), se han aplicado con éxito en una variedad
de problemas, desde la optimizacion de rutas de transporte hasta la planificacion de redes de energia y la deteccion de fraudes
en el sector financiero, robdtica, disefio de circuitos electrénicos, aprendizaje automatico (Sebas, 2023); en criptografia basada
en Inteligencia Artificial, en el campo del comercio electronico (Reddaiah, 2019), por mencionar algunas areas. El comercio
electrénico (e-commerce) es un campo que esta creciendo rapidamente, observando medidas de seguridad en los datos del
negocio e informacién de los clientes (Reddaiah, 2019). Podemos observar en la literatura, un atractivo y extenso trabajo al
respecto (Khan, 1967); asi como, una gran variedad de elementos de sistemas modernos desarrollados (Tanenbaum, 2003).

Tal como ya se ha descrito previamente, un algoritmo genético, es un clase de optimizacién de algoritmos que puede resolver
problemas modelando una version simplificada del proceso genético humano (Delman, 2004). Segun Reddaiah (2019),
basicamente, los algoritmos genéticos estandar (Reddaiah, 2019 ; Skalak, 1994 ; Kuncheva & Jain, 1999), inician con una
poblacion o conjunto de individuales cromosomas de determinado tipo y tamafio, que son formados directamente como
entrada, de manera aleatoria e interactiva (Reddaiah, 2019), definido por el usuario. Se entiende por cromosoma, a un patron
o vector de tipo bit o binario (0s y 1s), aunque el tipo de datos puede ser cualquiera, por ejemplo: booleano (true/false), caracter
(char), entero (byte, int, long), real (float, double) u otro tipo. La siguiente iterativa nueva poblacion, que puede ser producida
(reproducida) recibe el nombre de generacién, y generalmente, es creada mediante un proceso de seleccién (Reddaiah, 2019),
siendo apoyado por un "wrapper" (clasificador) o una funcion de aptitud o "Fitness Function" (por ejemplo: F=n+(€/m) ). La
seleccion es una de las funciones, donde un singular cromosoma es escogido del grupo para efectos de reproduccién de
cromosomas. Ello se basa sobre el valor de la funcién de aptitud y puede ser implementado decidiendo de manera aleatoria,
donde el cromosoma con "mayor aptitud" sera considerado primero, para formar la siguiente generacion, mediante un proceso
de cruce. El cruce de cromosomas, es también, uno de los operadores genéticos, donde ello genera o produce nuevos hijos,
al momento de cruzar dos cromosomas. Por ejemplo, algunos atributos del primero y segundo cromosoma se mezclan para
formar un tercero, que sera evaluado con la funcion de aptitud para decidir si forma parte de la siguiente generacién. El cruce
puede ser de tres tipos: (1) Usando un simple punto, partiendo el cromosoma a la mitad o en un extremo seleccionado
aleatoriamente; (2) Usando dos puntos, seleccionando dos limites para mezclar (intercambiar) solo los bits centrales, o si se
prefiere, se puede intercambiar o cruzar por los extremos del cromosoma; y, (3) Cruce uniforme, donde se toma un par de bits
de cada cromosoma padre y madre, para mezclar (cruzar) de manera uniforme hasta finalizar el cromosoma (Reddaiah, 2019).
Otra funcion de los GAs es la mutacién, donde al menos uno de los bits del cromosoma (o cierto porcentaje) es modificado
usando una funcién de mutacion. Este tipo de funcién, puede ser de dis maneras: (1) Mutacion Flipping: Donde uno o mas bits
son cambiados (mutados) de 0 a 1, o de 1 a 0, segun el valor que tenga en el cromosoma; (2) Mutacion Boundary: Por limite
o frontera, donde se realiza el intercambio del bit de un extremo (limite) a otro previamente seleccionado. Después de aplicar:
seleccion, cruce y mutacién; los cromosomas de la poblacion, en la actual generacion, seran evaluados (con funcion de aptitud
o "wrapper") para descartar aquellos con la menor aptitud y repetir el proceso: seleccidn-cruce-mutacion, en la poblacion de la
siguiente generacion. Por Ultimo, en lo que concierne con la funcion de aptitud (Fitness Function) de los GAs, segun Reddaiah
(2019), esta basada sobre una matematica ecuacién, o al menos, son las cominmente mas usadas. Una buena funcién de
aptitud es util para explorar en la busqueda eficientemente, mediante el uso de valores matematicos, donde el valor de cada
aptitud individual (del cromosoma) es evaluado sobre la base de simbolos que se repiten mas nimero de veces. Un ejemplo
de este tipo de funcion (de aptitud), puede ser (Reddaiah, 2019): F=n+(€/m). Donde: F = Funcion de aptitud (Fitness function);
"n" es el nimero total de simbolos usados en la llave de formacion (es decir, "genes" o bits en el cromosoma); "m" es el
porcentaje de méxima aparicion de los simbolos (por ejemplo: 50%-50% o 70%-30%, por mencionar algunos); "€" es el ideal
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porcentaje de cada simbolo (es decir, el porcentaje esperado); por lo tanto, existen diferentes tipos de operadores que son
frecuentemente usados en GAs para obtener seguridad y resultados con precision. Ademés de la funcion de aptitud, antes
mencionada, se puede usar un "wrapper" (por ejemplo, un clasificador) para evaluar los cromosomas mas aptos de cada
generacion. En Kuncheva & Jail (1999); asi como, en Mitchell & Holland (1993), se puede observar que utilizan GAs evaluando
con la regla del vecino mas cercano (Cover & Hart, 1967; Hart, 1968; Rangel, 2002; Kittipong-Chomboon, 2015 ; Rangel, 2019-
2022; Rangel & Rodriguez, 2018; Gongde-Guo et. al. , 2004; Wang, 2002; Barandela et. al. , 2001a ; Hong-Tao et. al. , 1993;
Loftsgaarden & Quesenberry, 1965; Fix & Hodges, 1952; Dudani, 1976; Lewis & Catlett, 1994); y se hace con la finalidad de
reducir dimensién en muestras de entrenamiento, comparando resultados con Skalak (1994), quien no hace uso de GAs, pero
reduce la dimension de manera sorprendente, aunque ello, afecte la calidad de precision. En las dos primeras investigaciones,
se lleva a cabo la evaluacién de la aptitud, usando algtin método de estimacion de error (Rangel, 2019-2022; Barandela &
Gasca, 2000; Rangel, 2002; Barandela & Juarez, 2001; Barandela et. al., 2001); lo anterior, es utilizado para poder decidir
cuales cromosomas de cada generacion, resultan ser los "mas aptos". Cabe mencionar que en dichas investigaciones, no se
trabaja el cifrado de datos, solamente se utilizan GAs con el propésito de reducir la dimensién o tamafio de las muestras (Ritter
et. al., 1975; Barandela, 2001; Hart,1968; Tomek,1976; Rangel, 2002; Toussaint, 1992; Gates, 1972; Wilson & Martinez, 1998;
Kubat et. al. , 1997; Kubat & Matwin, 1997; Sanchez et. al. , 1997b ; Aha, 1991; Swonger, 1972), o en su defecto, limpiar
patrones atipicos o ruidosos (Wilson, 1972; Barandela & Gasca, 2000; Koplowitz & Brown, 1978; Rangel, 2002; Barandela &
Rangel et. al. 2003; Dasarathy et. al. , 2000; Sanchez et. al. , 2001 ; Wilson & Martinez, 2000 ; Sanchez et. al. , 1997a ; Wilson
& Martinez, 1997 ; Devijver & Kittler, 1980; Tomek, 1976b), empleando en algunos experimentos, el uso de muestras de
entrenamiento desbalanceadas (Barandela, 1990; Rangel, 2019; Barandela & Rangel et. al. 2003; Rangel, 2002), muestras
que en su mayoria, fueron tomadas de repositorios (UCI: Frank & Asuncion, 2010 ; ELENA DATABASE, 2002; UCI: Merz &
Murphy, 1998).

En el contexto del cifrado de datos usando GAs, podemos observar en la literatura varios trabajos al respecto, ya que, segtn
Sebas (2023), los algoritmos genéticos se han aplicado con éxito en una variedad de problemas, desde la optimizacién de
rutas de transporte hasta la planificacion de redes de energia y la deteccion de fraudes en el sector financiero, robética, disefio
de circuitos electrénicos y aprendizaje automatico.

Existe una investigacion desarrollada por: Delman (2004), quien explora el uso de algoritmos genéticos (GAs) en criptografia.
Se trata de dos propuestas, una concerniente con cripto-analisis y otra utilizando una metodologia basada en GAs. Ambos,
fueron implementados en un software. Los resultados comparados revelan retardo de tiempos y porcentaje de desencripcion
satisfactoria. Del mismo modo, Kalsi et. al. (2018), presentan una investigacion concerniente con cifrado de datos usando GAs,
introduciendo un nuevo concepto de ADN Criptografico con Aprendizaje Profundo (DNA Deep Learning Cryptography), que
esta definido por una técnica de ocultacién de datos en los términos de una secuencia de ADN (médico) para aprendizaje
automatico, disefiado del siguiente modo: En la técnica criptografica, cada alfabeto de una letra es convertido en una diferente
combinacion de cuatro bases, denominadas: Adenina (Adenine, A), Citosina (Cytosine, C), Guanina (Guanine, G) y Thymina
(Thymine, T); los cuales, construyen el &cido deoxy-ribonucleico humano, conocido como: ADN (DNA). Para construir el ADN
computacional en un nivel digital, son propuestos faciles y efectivos algoritmos; implementado primero, un método para
generacion de la llave o clave, basado en la teoria de seleccidn natural de los GAs con NW (Needleman-Wunsch) estrategias.
Posteriormente, un método secundario se ha implementado para la encriptacion y desencripcion, basado en ADN
computacional, usando "biolégicas operaciones”, como son (Kalsi et. al. , 2018): Transcripcién (Transcription), Translacion
(Translation), Secuencia de ADN (DNA Sequencing) y Aprendizaje Profundo (Deep Learning).Otro trabajo, concerniente con
ataques, segin Delman (2004), fue sobre la transposicién y permutacion de cifrado, en algunos casos, aplicado a mono-
alfabetos, entre ellos destacan: Clark (1994), Matthews (1993), Griindlingh & Van Vuuren (2002).

En este mismo contexto, Reddaiah (2019), realiza un estudio sobre GAs aplicado a la criptografia en el campo de e-
commerce (comercio electrénico), donde se presentan funciones robustas en el procesamiento, usando diferentes tipos de
GAs que son de gran importancia en el campo de la criptografia, ya que, proporcionan seguridad en los datos. En dicho trabajo,
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se discuten las ventajas y desventajas de las funciones GAs presentadas, concluyendo que esta tendencia es de gran
importancia para proporcionar seguridad, aunque el tamafio de la clave es reducido por GAs, produce buena seguridad para
los datos. De otro modo, el manejo de claves se convierte en una dificil tarea. Una detallada descripcion se obtiene sobre
distintas funciones genéticas que son soportadas por la criptografia.

Ademas, Rodriguez (2020) propone un algoritmo criptografico de tipo simétrico para texto, que aplica la filosofia de los
Algoritmos Genéticos, la Entropia y la Aritmética Modular, empleando una metodologia experimental dentro de un sistema
determinista, el cual redistribuye y modifica los parametros y fases del algoritmo genético que afectan directamente su
comportamiento y se establece un cifrado independiente para la clave auxiliar haciendo uso de una clave principal, encargada
de aumentar la seguridad; mostrando una comparacion de resultados, con respecto a los algoritmos criptograficos: DES (Data
Encryption Standard), RSA (Rivest, Shamir and Adleman) y AES (Advanced Encryption Standard), exponiendo factores como
tiempo de ejecucién, escalabilidad, tamafio de la clave, entre otros; llegando a demostrar que el algoritmo propuesto tiene un
buen desempefio en estos términos (Rodriguez, 2020); otro trabajo similar es el presentado por: Nagaraj y Srinadth (2015),
quienes proponen el uso de la encriptacion de datos en caso de privacidad, para prevenir descubrimiento o confidencialidad
durante proceso de las comunicaciones; presentando un nuevo método basado en el Teorema de Euler (Euler's Totient
theorem) para producir un conjunto de nimeros encriptados, que posteriormente generara la clave que se agregara a los datos
encriptados, antes de la transmision y desencripcion, poder verificar la autenticacion.

Por Ultimo, en la actualidad, los algoritmos de cifrado de datos se dividen en tres grupos (Progress Software Corporation,
et. al., 2020-2022): (1) Cifrado de texto o claves. Por ejemplo: DES, AES, RSA, MD5, SHAA1, entre otros. (2) Cifrado de archivos
(mediante protocolos). Por ejemplo: PGP, SIMIME, SSL, TSL, SSH, entre otros. (3). Encriptacién para transferencia. Por
ejemplo: FTPS, SFTP, SSL, AS2, AS3, AS4, HTTPS, MFT.

Es por ello, que en este trabajo de investigacion, se presentan tres propuestas para el cifrado de datos, las cuales, son
basadas en el Cifrado Caesar usando valores de la tabla ASCII. Ademas, se introduce el uso de métodos aleatorios con un
algoritmo genético (para garantizar que el alfabeto Caesar esté bien revuelto); asi como, un nuevo concepto, aqui denominado
Pseudo-Hexadecimal, que lleva como propdsito inyectar ruido al paquete de cifrado generado.

Cabe aclarar que el presente trabajo es un reporte técnico de la investigacion, debido a que, al momento solamente se
presentan resultados preliminares, puesto que, falta concluir algunos experimentos que permitiran demostrar o sugerir, que el
cifrado/descifrado usando: Noised Random Pseudo-Hexadecimal, es seguro e indescifrable por las herramientas de software
libre y/o comerciales que circulan en la actualidad; y de este modo, se justifica el presente proyecto, ya que, ademas de aportar
evidencia empirica, se presentan nuevas propuesta para cifrado de datos.

2.- Objetivos

El objetivo principal de esta investigacion, es llevar a cabo tareas de cifrado/descifrado de datos, utilizando el modelo
estandar del Algoritmo de César (Caesar); comparandolo con tres nuevas propuestas basadas en Caesar, denominadas en
este trabajo como: Random Caesar I, Random Caesar Il y Noised Pseudo-Hexadecimal GAs; todo con el propdsito de hacer
la presentacion de dichos algoritmos, y observar, si la introduccion de ruido en el cifrado de datos, usando un nuevo concepto
denominado: Pseudo-Hexadecimal, permite impedir que software especializado para descrifrado de datos traduzca la
informacién cifrada, o en su defecto, pueda demorar o retardar un poco el descifrado de datos.

3.- Materiales y Métodos

En esta seccion, se muestra una breve descripcidn de cada uno de los materiales, métodos, técnicas, algoritmos y métricas
utilizados(as) en el desarrollo del presente trabajo. Cabe mencionar, que todo lo expuesto en este apartado, se encuentra
descrito desde el punto de vista como fueron desarrollados; y todos los titulos de técnicas o métodos que llevan entre
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paréntesis: NUEVA PROPUESTA,; son consideradas(os) nuevas aportaciones, debido a que no se habian utilizado antes del
desarrollo del presente proyecto, 0 al menos no con el mismo proposito que aqui se presenta.

3.1.- Materiales Utilizados

En esta seccion se describen los materiales utilizados durante el proceso de experimentacion de la presente investigacion;
como es el caso de: hardware, software y datos.

3.1.1.- Hardware y Software

En el presente trabajo de investigacion, se llevaron a cabo dos fases en la etapa de implementacion y experimentacion. En la
primera fase, se utilizé un equipo de computo marca Acer con 1 GB de memoria RAM y una velocidad de procesamiento a 1
GHz; con espacio disponible en disco duro de 300 GB. El sistema operativo utilizado fue Windows 7; y se instalé el lenguaje
de programacion: Python 3, para la implementacion del software. En la segunda fase, se utilizé un dispositivo mévil, marca
Hyundai con 1 GB de memoria RAM y velocidad de procesamiento a 1 GHz; con espacio disponible en almacenamiento interno
de 14 GB. El sistema operativo utilizado fue Android 8.1; y se instal6 la aplicacién Pydroid3 para implementacién con lenguaje
Python 3. Al final, se hizo una prueba comparativa entre los resultados y/o cddigo fuente generados, y no se observé diferencia
significativa. Los algoritmos implementados funcionaron en las mismas condiciones y con comportamientos equivalentes.

3.1.2.- Datos Utilizados

Los datos utilizados en esta investigacion, fueron mensajes de texto cifrados generados por cada uno de los algoritmos de
cifrado implementados, de manera separada. Con dicha informacién, se disefio una muestra de entrenamiento, por
experimento (es decir, para cada algoritmo de cifrado implementado); que incluye en cada fila o tupla, un patrén de
entrenamiento, que consiste en el mensaje cifrado siendo etiquetado o clasificado con el texto del mensaje original. Las
columnas o atributos de la muestra, es la extensién maxima del mensaje mas grande, generalmente 256 posiciones (un
caracter por posicion), excepto para patrones de entrenamiento cuyo contenido se trataba de un archivo completo (en formato
UTF-8), en este caso, tenia mas posiciones; y también, para caso de los contenidos cifrados con codigo hexadecimal o Pseudo-
Hexadecimal, cada columna o atributo, contiene dos caracteres por posicion, para poder almacenar el cddigo cifrado, por
ejemplo: FF. Posteriormente, a cada muestra de entrenamiento, se le aplico validacion cruzada con cinco repeticiones
(tomando 20% de cada clase como muestra de control y 80% como muestra de entrenamiento).

3.2.- Métodos Empleados

En esta seccion se describen las técnicas y/o métodos; asi como, algoritmos utilizados durante el proceso de
experimentacion en la presente investigacion; como es el caso de: generalidades de las funciones de distancia o métricas; la
regla del vecino mas cercano (1-NN), algoritmo genético para alfabeto con cifrado ruidoso (Noised Cyphered GAs Dictionary)
y los algoritmos de cifrado: SHA1, MDS5, Cifrado del César (Caesar), Random Caesar |, Random Caesar Il y Noised Pseudo-
Hexadecimal GAs.

3.2.1.- Cifrado con algoritmos basados en Tablas Hash

Una funcion hash, segin Lowery (2023), toma un valor de entrada (por ejemplo, una cadena) y regresa un valor de longitud
fijlada. Una funcién hash ideal tiene las siguientes propiedades: Es muy rapido; puede regresar un enorme rango de valores
hash; genera un hash Unico para cada entrada Unica (sin colisiones); genera valores hash disimilares para valores de entrada
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similares valores de hash generados no tienen un patrén discernible en su distribucion. Ninguna funcion de hash ideal existe,
por supuesto, pero cada uno apunta en operar tan cerca de lo ideal como sea posible. Sabiendo que (la mayoria) de las
funciones hash regresan valores de longitudes fijadas y el rango de valores es, por lo tanto, restringido, esa restriccién puede
ser practicamente ignorada. El nimero de valores posibles que pueden ser regresados por una funcién hash de 256-bit, por
ejemplo, es aproximadamente el mismo que el nimero de &tomos en el universo. Una funcion hash deberia generar valores
de hash distintos impredeciblemente para cualquier valor de entrada. Por ejemplo, toma las siguientes dos oraciones muy
similares: “The quick brown fox." y "The quick brown fax.". Podemos comparar los valores hash de MD5 generados de cada
una de las dos oraciones: “2e87284d245c2aaelcr4fadc50a74c77” y  “c17b6e9b160cdalcf583e89ec7b7fc22”,
respectivamente. Por lo tanto, se generaron dos hashes muy distintos para dos frases similares, lo que es una propiedad util
tanto para la validacion como para la criptografia. Esto es un corolario de distribucion: los valores hash de todas las entradas
deberian ser esparcidas igualmente e impredeciblemente a lo largo de todo el rango de valores hash posibles. Las funciones
hash comunes, fueron disefiados por matematicos y cientificos de computacién. En el transcurso de nueva investigacion,
algunos han mostrado tener debilidades, aunque todas son consideradas lo suficientemente buenas para aplicaciones
nocriptograficas (Lowery, 2023).

3.2.1.1.- MD5

El MD5 o algoritmo de resumen de mensajes, es un protocolo criptografico utilizado para autenticar mensajes, verificar
contenido y firmas digitales; basado en una funcion hash para verificar si un archivo enviado coincide con el recibido en la
transmision de datos. En sus inicios, se utilizaba en cifrado de datos, y actualmente, puede encontrarse su uso para
autenticacion (Freda A., 2022). La funcién de hash MD5 produce un valor de hash de 128-bit. Fue disefiado para uso en
criptografia, pero las vulnerabilidades fueron descubiertas en el transcurso del tiempo, asi que ya no es recomendada para
ese proposito. Sin embargo, todavia es usado para particionamiento de base de datos y sumas de control de computacion
para validar transferencias de archivos. Informacion detallada acerca de este algoritmo, lo podemos encontrar en (Willa, 2018
; Lake, 2023).

3.2.1.2.- SHA1

El algoritmo SHA1 o Secure Hash Algorithm (Hash Seguro), parte de la familia SHA, de funciones que sirve para generar
codigos hash. Desarrollado por el Instituto Nacional de Estdndares y Tecnologia con propésito de tener un estandar federal
de procesamiento de informacion en EE. UU. (KeepCoding, 2023). La primera version del algoritmo fue SHA-1, y luego seguido
por SHA-2. Mientras que MD5 produce un hash de 128-bit, SHA1 genera un hash de 160-bit (20 bytes). En formato
hexadecimal, es un entero de 40 digitos de largo. Como MD5, fue disefiado para aplicaciones de criptologia, pero pronto se le
encontré vulnerabilidades también. Hoy en dia, ya no es considerado ser menos resistente de atacar que MD5. Un uso tipico
de las funciones hash es hacer verificaciones de validaciones. Un uso frecuente es la validacidn de colecciones comprimidas
de archivos, tales como archivos .zip o .tar; dado un archivo y su valor de hash esperado (cominmente referido como una
suma de control), puedes hacer tu propio calculo de hash para validar que el archivo que recibiste estd completo y no corrupto
(Lowery & Pereyra, 2023). Con respecto a mas detalles acerca del funcionamiento para el algoritmo SHA1, se puede encontrar
en las fuentes (Lowery & Pereyra, 2023 ; PortalCripto, 2023).
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3.2.2.- Cifrado por sustitucion o desplazamiento
3.2.2.1.- Cifrado del César (Algoritmo Caesar)

El cifrado del cesar es uno de los mas simples, usado por "El César" para comunicarse con sus generales, es un tipo de cifrado
por sustitucion en el que un simbolo del texto plano es sustituido por otro simbolo que se encuentra k posiciones adelante en
el alfabeto. Por ejemplo, si suponemos que el alfabeto es el alfabeto del espafiol y tenemos como texto plano “holaquetal’, y
suponemos que k = 1 entonces cada letra se reemplazaria por la siguiente en el alfabeto. De esta forma la *h’ se convertiria
en i, la ‘o’ en ‘p’ y asi sucesivamente hasta obtener el texto encriptado “ipmbrvfubm” (Gémez S. , et.al. 2012). Formalmente
se puede definir el Cifrado del César como se muestra enseguida: C[i] = S[i] + K (mod N). Donde: SJi] corresponde al caracter
en la posicion i del texto plano; C[i] corresponde al caracter i del texto encriptado y N corresponde a la cantidad de simbolos
del alfabeto. La desencripcion seria de una forma similar: C[i] = S[i] - K (mod N). EI problema evidente que tiene este método
es que un mismo simbolo en el texto plano, se encripta al mismo simbolo en el texto encriptado. De esta forma si un
criptoanalista sabe que se utilizé este método podria simplemente ver cual es la letra mas repetida en el texto encriptado y
sabiendo que en el alfabeto espafiol la letra "e" es la que mas se repite podria simplemente hacer la resta entre estas dos
letras y hallar K facilmente (Luciano & Prichett, 1987 ; Gomez et.al, 2012).

Segln Barranco y Galindo (2022), el algoritmo de César, es un criptosistema o cifrado por desplazamiento. Entonces: Sea
P=C=K=226. Para cada K &K, definimos: eK(x)=x+K mod 26 ; dK(y)=y-K mdd 26. Como curiosidad, se sabe que para la clave
particular K=3, el criptosistema se llama a menudo el cifrado César debido a su uso reportado por Julio César (Barranco &
Galindo, 2022). Este criptosistema es realmente sencillo: a cada letra del alfabeto le corresponde un nimero médulo 26 , al
que aladimos la clave médulo 26 y obtenemos la letra asociada. Ciframos todo el mensaje aplicando esto a cada una de las
letras. Para descifrar, hacemos lo mismo, pero tomamos la diferencia en lugar de sumar (Barranco & Galindo, 2022). Ejemplo:
Tomamos la clave K=11, y el texto plano: wewillmeetatmidnight. Suponiendo que: [A=0, B=1, C=2, D=3, E=4, F=5, G=6, H=7,
=8, J=9, K=10, L=11, M=12, N=13, 0=14, P=15, Q=16, R=17, S=18, T=19, U=20, V=21, W=22, X=23, Y=24, Z=25]. Primero,
convertimos el texto plano en sus numeros asociados en Z26, es decir, de 0 a 25 (Barranco & Galindo, 2022):
[22,4,22,8,11,11,12,4,4,19,0,19,12,8,3,13,8,6,7,19]. Ahora afiadimos la clave (sumamos el valor K=11) a cada valor en Z26,
tenemos:[7,15,7,19,22,22,23,15,15,4,11,4,23,19,14,24,19,17,18,4]. Por Ultimo, convertimos estos numeros en letras y
obtenemos el cibertexto: HPHTWWXPPELEXTOYTRSE (Si el nimero es mayor que mod N, se le resta N. En el ejemplo:
mod 26: 33-26=7 y 30 - 26 =4). Sin embargo, este cripto sistema no es seguro ya que puede ser criptoanalizado facilmente
mediante la busqueda exhaustiva de claves, es decir, buscando con todas las claves posibles. Como sélo hay 26 claves,
podemos probar todas las reglas de descifrado posibles hasta obtener un texto plano significativo. Ademas, se puede
demostrar que sélo se necesita una media de 13 intentos hasta que encontramos la clave y la regla de descifrado adecuadas
(Stinson D.R., 2005 ; Barranco & Galindo, 2022).

3.2.2.2.- Random Caesar I: Cifrado del César Aleatorio #1 (NUEVA PROPUESTA)

Esta nueva propuesta, es una variante del Algoritmo de César, descrito previamente, pero difieren en la extension del alfabeto
(mod 26) y que dicho alfabeto se selecciona aleatoriamente (sin reemplazo). Existen dos versiones de este algoritmo. La primer
versién (Random Caesar ) usa los 255 caracteres del alfabeto ASCII (Cédigo Estadounidense Estandar para el Intercambio
de Informacién) y la version II, solamente utiliza el rango de: 32 a 126 del ASCIL. El algoritmo consiste en dos partes: La primera
parte, es el cifrado (parcial) del texto a ocultar, donde se utiliza un K (o SHIFT) diferente para cada caracter que se desea cifrar
(denominado Ki). La segunda parte, corresponde al empaquetado del mensaje, que incluye el mensaje cifrado dos veces (para
efecto de inyectar "ruido"), una en forma de caracter, y otra en tipo de datos ordinal (entero ASCII). También, se agrega al
mensaje cifrado, el vector de Ki, para poder descifrar.
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Formalmente, se puede definir como se muestra enseguida. Para el cifrado parcial utilice: C[i] = S[i] + K][i] (mod N) ; y para
descifrado parcial: D[i] = C[i] - K[i] (mod N). Donde: SJi] corresponde al caracter en la posicién i del texto plano. El vector CJi]
corresponde al caracter i del texto encriptado. La variable DJi] corresponde al caracter i del texto desencriptado. El vector
entero Ki son los desplazamientos a realizar por cada caracter; y la variable N corresponde a la cantidad de simbolos del
alfabeto (en caso de esta primer variante, se utiliza un rango de 0 hasta 255, que corresponden al ASCII). Por ejemplo:
Suponiendo que para la primera parte (del cifrado parcial) tenemos los vectores: C[i] = [Q, A, N, E, U, 2, %, B, O, X, ~, €¥ cuyo
ordinal: Ord[i]= [81, 65, 78, 69, 85, 50, 42, 66, 79, 88, 126, 255] ; y su desplazamiento: K[i] = [12, 3, 1, 3, 2, 40, 7, 2, 1, 12, 0].
Dichos vectores: C[i] y K[i] han sido seleccionados de manera aleatoria; Cli] aleatoria sin reemplazo y K{i] aleatoriamente con
reemplazo. Posteriormente, suponiendo que no deseamos incorporar claves publicas o privadas, sino que, solamente se desea
encriptar un texto, el cual es tomado como clave privada desde una entrada de datos, siendo este texto a cifrar el siguiente:
Sl = [B, U, E, N, O] ; cuyo vector de ordinales es: Ord(S[i]) = [66, 85, 69, 78, 79]. Entonces, extraemos del vector de
desplazamiento Ki original, los valores que corresponden a cada caracter integrado en SJi] teniendo un nuevo subvector para
K'i]=1[2,2,3,1,1]. Al sumar los ordinales de SJi] con los valores del nuevo subvector K'[i], tenemos que: Ord'(C[i]) = ( Ord(S]i])
+K'[i] ) ; tenemos como resultado: [68, 87, 72, 79, 80] y convirtiéndose a valores de la tabla ASCII, tenemos el texto cifrado
(parcialmente), en una primera fase: Cifrado Parcial = C'[i] = [D, W, H, O, P]. Posteriormente, se aplica una segunda fase o
parte del algoritmo, que consiste en hacer un empaquetado, que lleva como contenido, los vectores intercalados, definido
formalmente como: MensajeCifrado = C[i]+K'[i]+Ord'(C'[i]) ; donde el operador + refiere a la funcion concatenar; aunque en
este Ultimo vector: Ord'(C'[i]), puede incluir o no la suma de su desplazamiento u otro ordinal que corresponda a un caracter
(por ejemplo, seleccionado aleatoriamente, con o sin reemplazo), segun convenio previo con el criptoanalista (ya que, el
proposito de este vector es inyectar ruido); dando lugar al siguiente mensaje cifrado final: [ D, 2, 68, W, 2, 87, H, 3,72, O, 1,
79, P, 1, 80 ]. Que en realidad, al ser almacenado, previo convenio con el criptoanalista, se mostraria en un primer formato
como: D2DW2WH3HO10P1P; o en un segundo formato podriamos apreciar el ordinal (que incluye desplazamiento u otro
caracter) en una o dos cifras: D268W287H3720179P180. Por Ultimo, para descrifrar, solamente se separan las partes del
empaquetado y se resta Ki] a Ci].

3.2.2.3.- Random Caesar Il : Cifrado del César Aleatorio #2 (Random Caesar | Mejorado, NUEVA PROPUESTA).

Los algoritmos: Random Caesar | y Random Caesar Il trabajan utilizando la misma légica computacional, pero difieren en
la extension del alfabeto de cifrado; ya que, la primer version (Random Caesar |) usa los 255 caracteres del alfabeto ASCII
(Cédigo Estadounidense Estandar para el Intercambio de Informacién) y la version |1, se inici6 utilizando solamente caracteres,
dentro del rango de: 32 a 126 del ASCII. El propésito de esta modificacion, fue debido a que, la primer version, permitia el
proceso de cifrado correctamente, pero al momento de descifrar los datos, en algunos casos se detectd error, se cree,
ocasionado por pérdida de informacion en caracteres del ASCII que no son imprimibles y/o corresponden a teclas de funcién,
los cuales, no fueron capaces de mostrarse en la pantalla o campos de texto de la interfaz del programa de cdmputo utilizado,
y por ende, algunos caracteres no fueron guardados en archivos de las pruebas realizadas, lo cual, producia el error. Por lo
tanto, acotando el rango del coédigo ASCI, sin incluir los caracteres no imprimibles y/o de teclas de funcion, resultaba muy
prometedor al inicio. Sin embargo, no se observaba ruido en la salida parcial del mensaje cifrado, es por ello, que se incluyeron
otros caracteres para inyectar ruido, quedando un limite de 120, como posibles caracteres candidatos, dentro del rango
comprendido entre los valores: desde el 30 al 150 del ASCII.

Este algoritmo: Random Caesar II, también consiste en dos partes: o fases, cuya implementacion es la misma que su sucesor
(Random Caesar I), excepto en la segunda parte, donde debe realizar convenio previo con el criptoandlista, esta decision se
omite en la version Il. En su lugar, se decide duplicar el mensaje de cifrado parcial dentro del empaquetado (en ordinal o
caracter, sin desplazamientos) y se acompafia del vector Ki, que incluye los desplazamientos generados de manera aleatoria
con reemplazo. Cabe aclarar, que el modo de seleccion del alfabeto de cifrado (C[i]) no cambia, es decir, se sigue realizando

de manera aleatoria sin reemplazo. El algoritmo: Random Caesar |1, se puede definir, de manera similar a su sucesor, tal como
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se muestra enseguida. Parte 1 del algoritmo (Cifrado Parcial): C[i] = S[i] + K]i] (mod N) ; Descifrado Parcial: D[i] = C[i] - K]i]
(mod N). Donde: S[i] corresponde al caracter en la posicién i del texto plano. El vector CJi] corresponde al caracter i del texto
encriptado. El vector D[i] corresponde al caracter i del texto desencriptado. El vector Ki son los desplazamientos a realizar por
cada caracter. La variable N corresponde a la cantidad de simbolos del alfabeto (inicialmente: de 32 a 126 ; y en la version
mejorada: de 130 a 150). Del mismo modo, en la segunda parte o fase, se utiliza para empaquetado del mensaje cifrado:
EmpaquetadoFinal = C'[i]+K'[i]+Ord'(C'[i]) ; donde el operador + refiere a la funcion concatenar; el vector C'[i] es el mensaje
cifrado; mientras que en KT[i] se encuentran los valores del desplazamiento y el vector Ord'(C'[i]) son los valores ordinales, byte
0 su transformacién en tipo "char”.

3.2.3.- Cifrado con Inteligencia Artificial

En esta secciéon se describen algunos métodos, técnicas, métricas y algoritmos, que son utilizados en las areas de
Inteligencia Artificial y Reconocimiento de Patrones; los cuales, estan relacionados con el presente trabajo de investigacion.

3.2.3.1.- Informacion Basica

Debido a que, en este trabajo de investigacion, se propone el uso de Inteligencia Artificial y Reconocimiento de Patrones,
recomendando el uso de la Regla 1-NN para clasificacion de patrones (que en este caso particular, los patrones son mensajes
cifrados convertidos a tipo de dato ordinal entero), es por ello, que se considera necesario realizar la descripcion del uso de
distancia empleada en 1-NN, descripcién del algoritmo de la regla del vecino més cercano; asi como, el algoritmo genético
utilizado para generacion del alfabeto a utilizar en los algoritmos de cifrado de datos; tal como se describe en las siguientes
secciones.

3.2.3.1.1.- Generalidades Respecto A Las Funciones De Distancia

Segun Rangel (2002), una funcion de distancia debe cumplir con tres propiedades: (1) 'No negatividad', es decir, la distancia
entre Xi & Yi, debe ser mayor o igual que cero [ d(x,y) >= 0 ]. (2) 'Simetria’, significa que la distancia entre Xi & Yi, debe ser
igual que la distancia entre Yi & Xi [ d(x,y) = d(y,x) ]. (3) 'Desigualdad Triangular', ello quiere decir que la distancia entre Xi &
Yi debe ser menor o igual que la suma de las distancias entre Xi & Zi , comprendiendo a Zi & Yi, de modo tal que satisfaga:
d(x,y) <= d(x,z) + d(z,y).

3.2.3.1.2.- Distancia Euclidiana

La Distancia Euclidiana es una de las funciones o métricas mas utilizadas en la regla del vecino mas cercano (Hart P.E.,
1968), y su ecuacion es la siguiente:

D (x,y) = \/ :12% ij (3.2.3.1.2.1)

Donde: 'DE' representa el resultado de la 'Distancia Euclediana’; 'xi' & 'yi' son los componentes i-ésimos del vector 'x' & 'y',
respectivamente; y 'd' es el tamafio de los vectores 'x' & 'y' (Rangel E. , 2002; Rangel E. , 2022).
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3.2.3.1.3.- La Regla Del Vecino Mas Cercano (Regla 1-NN [Nearest Neighbor] )

La Regla 1-NN (Cover & Hart ,1967) es utilizada generalmente en aspectos de clasificacion. También se ha utilizado en
algunas técnicas 6 métodos, como en el caso del Método L o Leave-One-Out (Barandela R. & Gasca E., 2000). La referida
Regla NN (1-NN), ya ha sido definida y evaluada por otros autores (Cover & Hart ,1967; Fix & Hodges, 1952; Gongde et. al. ,
2004; Hand et. al. , 2001; Wang H., 2002). Sin embargo, a continuacion se describe el algoritmo, de la misma manera que ha
sido empleado en otras investigaciones (Rangel E., 2002; Barandela et. al. , 2003, Rangel R. , 2018; Rangel E. , 2019; Rangel
E., 2022): (a) Primero, se almacena la muestra de entrenamiento en memoria. (b) Cuando llega un patrén nuevo X', sin
etiqueta o desconocido, se busca en la muestra de entrenamiento su vecino mas cercano; es decir, el patrén de entrenamiento
que produzca la menor distancia con 'X'. Para ello, se tiene que calcular la 'Distancia Euclidiana’ entre X' y cada uno de los
patrones de entrenamiento (ver Ecuacion 3.2.3.1.2.1), para observar cual distancia obtenida es mas pequefia. (c) Por ultimo,
se asigna a 'X' la etiqueta de su vecino mas cercano, y se clasifica como miembro de la clase de su vecino mas cercano
(Rangel E., 2002 ; Cover T. M. & HartP. E., 1967; Rangel E. , 2022).

3.2.3.1.4.- Noised Cyphered GAs Dictionary: Algoritmo Genético Para Generar Alfabeto/Diccionario Con Cifrado
Ruidoso (NUEVA PROPUESTA)

El proceso de este método, por tratarse de un algoritmo genético, cuenta con cuatro fases: (i) Seleccion ; (ii) Cruce ; (iii)
Mutacién ; y, (iv) Evaluacion. El algoritmo: Noised Cyphered GAs Dictionary, comienza seleccionando (de manera aleatoria
con remplazo) un vector denominado: ABC, que sera considerado el alfabeto inicial (cuyos valores ordinales ASCII, se
recomiendan dentro del rango: 30 a 150). Posteriormente, se genera de manera aleatoria (con reemplazo) una muestra de
entrenamiento (ME), de dos clases, con tamafio 'n' filas (que representaran los cromosomas) y (m+1) columnas (que
corresponde a los atributos de cada cromosoma, que cominmente son conocidos como bits). Donde 'n' debe ser un valor par,
ya sea, definido por el usuario o de manera aleatoria (se recomienda usar n = 100 ejemplares), espacio en el cual, cada renglon
sera ocupado por un cromosoma, que consiste en un patron aleatorio que refiere a una secuencia de ordinales ASCII que se
entiende es una propuesta (de solucion) para sustituir el alfabeto que se usara para cifrado o descifrado de datos. El valor 'm'
se refiere al numero de caracteres ordinales ASCII a considerar (por ejemplo: m=255 si se usa la tablatura completa; m=120
si se usa un rango de 30 a 150, para incorporar ruido; o utilice m=94 posiciones si se desea utilizar valores sin ruido dentro del
rango: 32 a 126). El parametro +1, del tamafio (m+1), se refiere a que en esta Ultima columna, se almacenara el valor de la
etiqueta de clase (por ejemplo: 0 para el valor inicial, sin etiqueta, al ser creada la ME por primera vez. El valor de 1, indica
clase #1, refiriendo a los patrones mas cercanos al vector del alfabeto ABC; y, una etiqueta con valor de 2, refiere a clase #2,
es decir, los patrones menos cercanos o parecidos al vector ABC). Entonces, empieza el proceso de seleccion.

3.2.3.1.4.1.- Proceso De Seleccion

El proceso de seleccidn del algoritmo genético: Noised Cyphered GAs Dictionary, inicia cuando ya se tiene generado un
vector inicial: ABC,; y, existe una ME inicial, que tiene ain cromosomas con algunas etiquetas de valor=0. Posteriormente, se
selecciona (de manera secuencial) un par de cromosomas (filas o patrones) y se calcula la Regla 1-NN (con distancia
euclideana), del vector ABC con estos dos patrones de entrenamiento. El cromosoma que corresponda al vecino mas cercano
de ABC, se le actualiza el valor de la etiqueta con 1, mientras que se asignara valor de 2, a la etiqueta del cromosoma que no
fue mas cercano al vector ABC. Este proceso se repite hasta agotar los cromosomas de la ME, con el propésito de que todos
los cromosomas tengan identificacion de clase, no importa en generacion se lleve a cabo ello; por ejemplo, en una segunda
generacion, los valores siempre deben ser actualizados, atin cuando no tengan etiquetas con valor=0). Ahora, debera crear
un vector vacio denominado xABC, de la misma longitud que ABC (en la segunda generacion del algoritmo, en adelante, ya
no sera necesario crearlo, solamente sera actualizado con los nuevos valores). El vector xABC, representaré al alfabeto para
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cifrado de datos, mientras que ABC, es el alfabeto inicial, que podra usarse para el descifrado de datos. Entonces, utilizando
la ME, debera seleccionar de manera aleatoria un cromosoma de clase #1, para asignar al vector ABC, ocupando su lugar, al
ser sustituidos o actualizados sus valores. También, deberd sustituir o actualizar los valores del vector xABC, asignando los
valores de un cromosoma de clase #2, que haya sido seleccionado previamente, de manera aleatoria. Para finalizar la fase de
seleccion, de la actual generacion, debera eliminar de la ME, en forma aleatoria, el 50% de los cromosomas de la clase #1; y
también, de manera aleatoria, debera eliminar de la ME, el 50% de los cromosomas de la clase #2.

3.2.3.1.4.2.- Proceso De Cruce

El proceso de cruce del algoritmo genético: Noised Cyphered GAs Dictionary, inicia una vez que se han actualizado los
valores de los vectores: ABC y xABC; asi como, han quedado en la ME espacios vacios para poder almacenar el 50% de
nuevos cromosomas (que seran hijos) de cada clase. El cruce, se inicia con un proceso secuencial (y paralelo), seleccionando
un par de cromosomas de diferente clase. Para cada par de cromosomas, se decide aleatoria, el método a utilizar para su
cruce. El algoritmo: Noised Cyphered GAs Dictionary, solamente permite el cruce por la mitad y/o en dos puntos (extremos).
Por ejemplo, suponiendo que se ha decidido, para el primer par de cromosomas (uno de clase #1 'y otro de clase #2), emplear
cruce por la mitad, teniendo como patrones o cromosomas: MEOClase1 = [65, 66, 78, 32, 68, 33] y ME50Clase2 = [91, 70, 67,
99, 40, 41]; el resultado del cruce sera: ME26Clase1 = [65, 66, 78, 99, 40, 41] y ME51Clase2 = [91, 70, 67, 32, 68, 33]; a este
par de hijos cromosomas se asignara etiqueta con valor de 0. En cambio, si se hubiera decidido utilizar el método de cruce por
los extremos (en dos puntos); el resultado seria: ME26Clase1 = [40, 41, 78, 32, 91, 70] y ME51Clase2 = [68, 33, 67, 99, 65,
66]; siendo ambos vectores etiquetados como clase 0. Este proceso de crucé se repite, hasta agotar cada par de cromosomas
de diferente clase en la ME, teniendo el 50% de cromosomas cuya etiqueta sea valor=0.

3.2.3.1.4.3.- Proceso De Mutacion

El proceso de mutacion del algoritmo genético: Noised Cyphered GAs Dictionary, se realiza sobre los vectores ABC y xABC;
y también, a los cromosomas de la ME. El método de mutacion, se decide aleatoriamente, tanto para los vectores: ABC y
xABC; como para cada cromosoma de la ME. El algoritmo: Noised Cyphered GAs Dictionary, solamente permite mutacion por
intercambio y/o por sustitucion; y solo se aplica a un niimero determinado de bits (columnas: 'm') del cromosoma. Por ejemplo,
en supuesto de que el vector o cromosoma de la ME sea el siguiente: VMEi = [65, 66, 78, 91, 70, 67] y suponiendo que se
desea aplicar mutacion por intercambio a un solo solo bit (posicién o columna del cromosoma), ello afectara a dos localidades.
Ello quiere decir, que debera seleccionar de manera aleatoria, el par de localidades de bits a intercambiar. Suponiendo que
en el sorteo se seleccionan las localidades o bits: 1y 4 (aclarando que el conteo de posiciones inicia desde 0), entonces el
vector o cromosoma mutado por intercambio seré el siguiente: Muted-VMEi = [65, 70, 78, 91, 66, 67], se habra intercambiado
el ordinal 66 por 70 en el patron del cromosoma. En cambio, si el método de mutacién hubiera sido por sustitucion, en este
caso, se elige el nimero de bits a mutar. Si se selecciona un solo bit, ello afectard solamente a una localidad del cromosoma.
Suponiendo que de manera aleatoria, se ha seleccionado la localidad 1, se tendra que mutar el segundo bit del cromosoma,
sustituyendo dicho valor con otro niumero ordinal generado de manera aleatoria (solo deben considerarse valores dentro del
mismo rango con que ha sido creada la ME), quedando como resultado: Muted-VMEi = [65, 66, 79, 91, 70, 67], entendiendo
que el valor 78 de la segunda localidad del cromosoma fue sustituido por uno nuevo, y durante el sorteo aleatorio fue
seleccionado el ordinal 79. En la literatura, la mutacién es posible percibirla en un contexto de bits con cddigo binario,
intercambiando un valor de 0 por 1 (o viceversa). Sin embargo, en el contexto de los nimeros ordinales, no fue posible realizar
ello en el algoritmo: Noised Cyphered GAs Dictionary, por tal razdn, se sustituye por otro valor ordinal, generado de forma
aleatoria. Ofra consideracion, es que la mutacion a la ME, no se recomienda realizar a todos los cromosomas o patrones de
entrenamiento, sino solamente aplicar, a un porcentaje especifico, por ejemplo: 10% 0 20% de cada grupo de clases,
instanciados en la ME.

Reserva de Derechos al Uso Exclusivo No. 04-2023-091910490900-102, ISSN: En tramite. Afio 1, No. 2, Marzo — Mayo 2024.
Fecha de Recepcion: 03/12/2023| Fecha de Aceptacion: 11/12/2023 Pagina 22 de 35



TECNOLOGICO
NACIONAL DE MEXICO:

S0

¢ Nacional de Investigacién en
VI; Ciencia e Innovacién de

¢ Tecnologias Productivas

3.2.3.1.4.4.- Proceso De Evaluacion

Después de haber realizado de manera iterativa 100 generaciones, se procede a evaluar con la funcion de aptitud: P = ( (
SUM (DIF ( ABCi, xABCi)) * 100 ) / m ). Donde: El parametro 'm' refiere al niimero de bits o posiciones (columnas) del vector:
ABC o xABC (que deben ser del mismo tamafio). La funcién DIF, es una métrica de similaridad/disimilaridad que permite a
evaluar cuanto diferentes son cada uno de los bits (0 posiciones) de los vectores: ABC y xABC; esta funcién regresa valor de
1 si el valor de la localidad i del vector ABC es igual que xABCi ; si son diferentes regresa valor de 0. La funcién SUM permite
sumar todos los resultados de cada evaluacion realizada por la funcién DIF. Si el resultado de SUM es igual al nimero de
columnas (bits) de ABC o longitud de xABC, se entiende que los vectores no son aptos todavia, porque podrian ser iguales.
El resultado de la funcién de aptitud P, indica el porcentaje de error, es decir, el porciento en que los vectores: ABC y xABC
tienen de similitud. El valor ideal para terminar con el procedimiento del algoritmo genético, es un valor de 0. En otro caso, se
repite nuevamente el proceso de seleccién, cruce y mutacion; otras 100 generaciones, partiendo con los valores actuales de
ABC y xABC; asi como, usando la misma ME generada por la Ultima o previa generacion de la aplicacion del algoritmo genético.
Al finalizar, se evallia nuevamente la funcion de aptitud P, si regresa valor mayor que 0, se vuelve a repetir el proceso otras
100 generaciones, y asi sucesivamente, hasta que el valor de P sea 0. Por Ultimo, se regresa como resultado los vectores:
ABC y xABC, que refieren al alfabeto original y su alfabeto de cifrado, respectivamente; aunque ABC puede ser utilizado
posteriormente como alfabeto para realizar el descifrado de datos. Finalmente, cabe aclarar, que no es obligatorio realizar 100
generaciones en cada proceso de evaluacion, sino que, el nimero de generaciones puede ser definido de manera anticipada.

3.2.3.2.- Noised Pseudo-Hexadecimal GAs: Algoritmo Genético Con Ruido Pseudo-Hexadecimal (NUEVA
PROPUESTA)

En términos generales, podria decirse que el algoritmo: Random Caesar |1, y su sucesor: Noised Pseudo-Hexadecimal GAs,
utilizan la misma légica computacional; excepto en la seleccion del alfabeto inicial y/o alfabeto para cifrado de datos; ya que,
utiliza un algoritmo genético para tales propésitos, y ademas, este ultimo algoritmo, en lugar de trabajar con valores ordinales,
sugiere el uso de valores hexadecimales, asi como, un nuevo concepto denominado: Pseudo-Hexadecimal, para el cifrado de
datos.

Recordando un poco, sobre el algoritmo: Noised Cyphered GAs Dictionary, donde se propone el cifrado/descifrado de datos,
haciendo uso del método de sustitucién. Es decir, para cifrar se busca una ocurrencia en el vector ABC y se sustituye por el
valor correspondiente localizado en vector xABC. El proceso comienza, definiendo un texto de entrada a cifrar, y se busca
cada caracter (ordinal ASCII) en cada posicion del vector: ABC (el ltimo generado por: Noised Cyphered GAs Dictionary),
regresando el valor correspondiente a la misma posicién o localidad del vector: xABC. Al final, se tiene como texto cifrado, la
concatenacion de caracteres encontrados en xABC. En caso del algoritmo: Noised Pseudo-Hexadecimal GAs, consiste en tres
fases o etapas; y no es obligatorio utilizar ambos vectores: ABC y xABC para el cifrado de datos. Solo puede seleccionar uno
de ellos como alfabeto inicial, para comenzar el proceso de desplazamiento siendo controlado por un vector denominado: Ki,
lo cual, permite la generacion de un nuevo vector, que contiene el alfabeto para cifrado de datos. Sin embargo, si queremos
evitar el calculo de los desplazamientos Ki, podemos hacer uso de los vectores: ABC y xABC, pero a este ultimo vector,
tendremos que aplicarle el concepto: Pseudo-Hexadecimal, para generar un cifrado parcial en dicho formato, y poder saltar a
la fase o parte 3, del algoritmo: Noised Pseudo-Hexadecimal GAs; es por ello, que este algoritmo introduce este nuevo
concepto (denominado: Psedo-Hexadecimal), que consiste en introducir ruido a algunos numeros hexadecimales, generando
secuencias con otros caracteres del ASCII, parecidos a hexadecimal, pero no se encuentran en un rango valido (Por ejemplo:
el hexadecimal del caracter N es 4e y se escribe como 0x4E ; y para inyectar ruido el valor Psedo-Hexadecimal seria: 0xON,
lo cual, en nimeros hexadecimales no es valido), todo ello con la finalidad de conseguir que el texto cifrado sea descifrado
con mayor dificultad.
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Por lo tanto, Noised Pseudo-Hexadecimal GAs, es una variante del Random Caesar Il, a pesar que coinciden en el alfabeto,
porque utiliza solamente 120 caracteres del ASCII (mod 120), dentro del rango: 30 a 150; pero difieren porque en: Noised
Pseudo-Hexadecimal GAs, se usan valores tipo hexadecimal; y se agrega ruido en formato: Pseudo-Hexadecimal, simulando
los caracteres del ASCIl como numero hexadecimal. Otra diferencia con Random Caesar Il, es la modificacion del parametro
K[i]. Es decir, en lugar de sumar K([i], ahora se desplaza y genera un nuevo alfabeto de cifrado. Las partes o fases del algoritmo
Noised Pseudo-Hexadecimal GAs, se describen enseguida:

PARTE 1: La primera parte o fase, consiste en utilizar el algoritmo genético: Noised Cyphered GAs Dictionary, para generar
el alfabeto inicial y poder garantizar que exista una buen grado de aleatoriedad sin reemplazo o coincidencias.

PARTE 2: La segunda parte o fase, corresponde al cifrado (parcial) del texto a ocultar, donde se utiliza un segundo alfabeto
(de cifrado), generado por desplazamiento K{i] (vector seleccionado aleatoriamente con reemplazo), el cual, debe ser, un valor
diferente para cada caracter que se desea cifrar; o en su defecto, se puede seleccionar el vector xABC generado por; Noised
Cyphered GAs Dictionary; y posteriormente, aplicar el concepto: Pseudo-Hexadecimal. Por ejemplo: Suponiendo que el
alfabeto inicial (ya sea: ABC o xABC), convertido a caracter ASCII, es el siguiente vector: C[]j=[Q,A,N,E, U, @,",B,
0, X1y su correspondiente hexadecimal es: Hex( C[i] ) = [ 51,41, 4e,45,55,40, 5e, 42, 4f, 58] . Del mismo modo,
supongamos que el vector de desplazamiento, seleccionado aleatoriamente con reemplazo, es el siguiente: K[i]=[7,3,1,
3,5,0,6,3,1,0]; entonces al aplicar desplazamiento Ki sobre Ci, teniendo en cuenta que las posiciones del vector
empiezan en 1 (es decir: C[1]=Q, C[2]= A, C[3]=N,C[4]=E, C[5]=U,C[6] =@, C[7]=", C[8] =B, C[9] = O y C[10] =
X), obtenemos el vector de sustitucion para cifrado: C'[i]=[B,U,E,*,X,@,N,Q,A, O]; loanterior, porque el caracter
Q se encuentra en la posicion 1 de Ci (es decir: C[1]) y al sumar su desplazamiento Ki con valor de 7, entonces: 1+7=8, y el
caracter ubicado en la posicion C[8] es B; en cambio, el caracter A se encuentra en la posicién 2 de Ci (es decir: C[2]) y al
sumar su desplazamiento Ki con valor de 3, entonces: 2+3=5, y el caracter ubicado en la posicién C[5] es U; y asi
sucesivamente. Este proceso de desplazamiento Ki, podria omitirse, si hacemos uso del vector: xABC, generado por: Noised
Cyphered GAs Dictionary. Independiente de ello, al final, debera convertirse el vector C'[i] (0 XABC, segln sea el caso),
utilizando el nuevo concepto: Pseudo-Hexadecimal; lo cual, quedaria de la siguiente manera: C' [i] = [ 0x0B , 0x0U , OxOE ,
0x0", 0x0X , 0x0@ , OxON , 0x0Q , 0x0A , 0x00 ]y su equivalente en hexadecimal: Hex (C'[i] ) =[42, 55,45, 5e, 58, 40,
4e , 51,41, 4f]. Por lo tanto, supongamos que el texto de entrada a cifrares: S[ij=[B,U,E, N, O]y su correspondiente
hexadecimal es: Hex(S[i]) =[42, 55,45, 4e , 4f ] ; al ser buscado cada caracter i de SJi] dentro de C[i], se regresara su
correspondiente en C'[i] o xABCi (segUn corresponda, en caso de haber omitido calculo de desplazamiento Ki, se usara xABC);
y se obtiene el resultado del cifrado parcial en formato Pseudo-Hexadecimal: CParcial[i] = ([ 0x0Q , 0x0X, 0x0* , OxOE , 0x0A
]+ RELLENO ). El vector de RELLENO, consiste en valores aleatorios hexadecimales y/o Pseudo-Hexadecimales, que tendrén
que agregarse, en caso de que el vector S[i] sea menor que C[i] (o viceversa); ya que, en el algoritmo: Noised Pseudo-
Hexadecimal GAs, se propone que los tres vectores a empaquetar en la tercera fase o etapa, sean del mismo tamafio, para
evitar Identificar con facilidad, el origen del vector que contiene el mensaje con cifrado parcial. Finalmente, deben extraerse
solamente el par de caracteres hexadecimales (0 Pseudo-Hexadecimales), regresando una salida similar a la siguiente:
CifradoParcial =[0Q, 0X, 0", 0E, 0A]+ RELLENO.

PARTE 3: La tercera parte o fase, corresponde al empaquetado del mensaje final, que incluye los 120 caracteres del
alfabeto en formato hexadecimal; adicionando otros 120 caracteres en formato: Pseudo-Hexadecimales (que corresponde al
alfabeto de cifrado); y por ultimo, se agrega el texto del cifrado parcial, también de 120 caracteres; pero si el mensaje es mas
corto, se rellena con hexadecimales y/o Pseudo-Hexadecimales, segun se prefiera, pero deben ser seleccionados de manera
aleatoria con reemplazo, para inyectar mas ruido al mensaje. En caso de que el texto del mensaje a cifrar sea mayor de 120
caracteres, entonces se tendran que rellenar los vectores: C[i] y C'[i] (0 XABC si fuera el caso) con valores hexadecimales y/o
Pseudo-Hexadecimales, usando seleccion aleatoria con reemplazo. El empaquetado debe realizarse intercalado. Por ejemplo:

MensajeFinal = C[i] + C'[i]+ CifradoParciali] ; donde el operador +, significa concatenacion.
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3.2.4.- Método de estimacion de error: Validacién Cruzada o Método m (Pl)

Este método consiste en la aplicacidn de los siguientes pasos (Rangel E. , 2002, Rangel E, 2022): (1) Se extrae un grupo de
patrones de entrenamiento 'ME Pi' de tamafio 'Pi". (2) El modelo se entrena con la muestra de entrenamiento (‘ME') sin incluir
a 'ME Pi'. (3) EI modelo se evalGa con 'ME Pi'. (4) El proceso se repite para:i=1, 2, ..., (n/p ). Donde: 'p' es el porcentaje
utilizado para 'ME Pi' que en ocasiones se le conoce como muestra de control (‘MC'). En esta investigacién, la ME consiste en
un conjunto de mensajes cifrados, teniendo como etiqueta de clase su cadena de texto del mensaje original. El modelo que
evalla la ME, es el médulo de descifrado de datos de cada algoritmo de cifrado sefialado en la seccién de métodos de la
presente investigacion.

4.- Experimentacion, Resultados (Preliminares) y Discusion

En esta seccion, se describe el desarrollo de la investigacion realizada en el presente trabajo. Las muestras utilizadas en la
experimentacion, la mayoria de ellas fueron disefiadas manualmente y contienen datos tipo alfanuméricos (y en algunos casos,
incluyen simbolos). Los patrones de entrenamiento, incluyen mensajes cifrados con Caesar, Random Caesar I, Random
Caesar Il y Noised Pseudo-Hexadecimal GAs. También, es necesario mencionar, que la experimentacion de todas las técnicas
ylo métodos utilizados en el presente trabajo, se llevé a cabo, evaluando con el método de estimacion de error: Método T (PI)
6 'Validacion Cruzada', siendo empleado con cinco repeticiones para cada muestra de entrenamiento [es decir, 80% para
Muestra de Entrenamiento (M.E.); y 20% para Muestra de Control (M.C.)]. Los tipos de datos de las muestras de entrenamiento,
utilizadas durante la experimentacion, son cadenas de texto (con extension maxima de 255 caracteres) que incluyen mensajes
cifrados con Caesar, Random Caesar I, Random Caesar Il y Noised Pseudo-Hexadecimal GAs. Las muestras de
entrenamiento utilizadas, cada una corresponde a un algoritmo de cifrado distinto y se evaluaron de manera separada. Dichas
muestras de entrenamiento, estan clasificadas de acuerdo a su etiqueta, la cual corresponde al texto original; y el patron de
entrenamiento, es el mensaje cifrado que tiene como nimero de columnas o atributos, el tamafio del texto, un caracter por
posicidn; excepto los mensajes cifrados con formato Pseudo-Hexadecimal, que tienen dos caracteres por cada posicion de
columna, para poder almacenar, por ejemplo: FF. Por lo tanto, se disefiaron los patrones de entrenamiento como cadenas de
mensajes de texto (similares a contrasefias); y en algunos casos, se hizo pruebas, utilizando diversos archivos en formato
texto (UTF-8), los cuales, estaban almacenados en la computadora, por ejemplo: circulares, comisiones, hojas de célculo en
formato csv, documentos de paginas web, archivos de programa en lenguajes: python, java y php; entre otros. En este caso,
se hizo para determinar el potencial del algoritmo de cifrado, y verificar su viabilidad en el tratamiento de textos grandes. Los
pocos experimentos realizados, en su mayoria tuvieron éxito; sin embargo, no se presenta en este trabajo informacion de
dichos resultados, ya que, se considera, falta profundizar en ese sentido; y es por ello, que se delimit la investigacién a
trabajar con cadenas de méxima longitud de 255 caracteres, y son los resultados que se exponen en la Tabla 1. En la
experimentacion, para cada técnica y/o método evaluados (antes mencionados), se muestra informacién de resultados
preliminares (en Tabla 1), que presenta los mejores resultados obtenidos hasta el momento (siendo resaltados con estilo de
letra negrita).

La experimentacion se realizé en dos fases, una para comprobar la viabilidad del algoritmo de cifrado (y software
implementado) sobre computadoras de escritorio o portatiles; la segunda fase, se realizé utilizando un dispositivo mévil, para
comprobar que el cddigo fuente escrito en Python3, y por ende, el cifrado/descifrado de datos, podria ser factible su aplicacion
en cdmputo mavil, y de este modo, poder recomendar el uso de las nuevas propuestas de algoritmos, aqui presentadas, en
ambos tipos de equipos. Cabe mencionar, que a pesar de haber utilizado el mismo codigo fuente de Python 3, en una
computadora con Windows 7; asi como, en un dispositivo mévil con Android 8.1; al final, se hizo una prueba comparativa entre
los resultados y/o codigo fuente generados, y no se observd diferencia significativa. Los algoritmos implementados funcionaron
en las mismas condiciones y con comportamientos equivalentes, en ambas plataformas.
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Cada una de las muestras, generadas por el Método 1 (PI), se les aplicaron los algoritmos de descifrado de datos, utilizando
las diversas variantes descritas en secciones previas; realizando cada experimento por separado, usando como patrones
nuevos 'X', las muestra de control generadas por la validacion cruzada. Si el algoritmo de cifrado logré descifrar completamente
el patrén de entrenamiento cifrado, se anota un acierto o se suma 100% en ese rubro parcial; de lo contrario, se cuenta los
caracteres que no fueron descifrados y se incluye a la sumatoria el n% cifrado; sino logré descifrar el mensaje se suma 0% y
se cuenta como error, usando la formula de la precision: Global Accuracy = Precision = ( (Total de Aciertos * 100) / (Total de
Patrones Nuevos) ). Es decir, en lugar de utilizar clasificacion de patrones (1-NN) para evaluar, se utilizd el algoritmo para
descifrado de datos: Si el mensaje obtenido, después del descifrado del texto, era igual a la etiqueta que corresponde a dicho
patron se consideraba un acierto. Este fue el criterio considerado para evaluar las muestras de datos cifrados. Entonces, en
la Tabla 1 se muestran los promedios obtenidos de la precisién (acierto) para cada muestra de datos cifrados, que ha sido
aplicado el proceso de clasificacion con validacién cruzada, en cada experimento. En esta investigacion, en la etapa de
aprendizaje del método supervisado, solamente se crea la muestra de entrenamiento, pero no se aplica ningun tipo de
procesamiento o limpieza.

El propdsito de utilizar GAs, combinado con métodos aleatorios, fue definir reglas y evitar que el alfabeto de
cifrado/descifrado tuviera valores repetidos. En la presente investigacion, se utilizé un GAs para asegurar que el alfabeto de
cifrado/descifrado, esté bien "revuelto”, y produzca que una segunda ejecucion del cifrado de datos, sea dificil que coincida
con una anterior, atn cifrando el mismo texto, debera cada ejecucion tener un alfabeto ordenado diferente, aleatoriamente. Es
decir, garantiza que un mismo texto, cifrado dos veces, tenga diferente alfabeto, y por ende, distinto contenido del paquete
cifrado (ver Figura 1). Lo cual se logra con la combinacion de métodos: Noised Pseudo-Hexadecimal GAs + Noised Cyphered
GAs Dictionary.

TABLA 1.- RESULTADOS PRELIMINARES DE LA VELOCIDAD Y ACIERTO EN
CIFRADO/DESCIFRADO UTILIZANDO MUESTRAS DE TEXTO CON
LONGITUD MAXIMA DE 255 CARACTERES

. TIEMPO DE CIFRADO TIEMPO DE ACIERTO
CLASIFICACION ALGORITMO DE CIFRADO (CPS) DESCIFRADO (CPS) (% EN PROMEDIO)
Algoritmos MD5 0.5 . POR DICCIONARIO 100.00%
basados en
Tablas HASH SHA1 0.5 POR DICCIONARIO 100.00%
. Cifrado del César 0.5 0.5 95.20%
Cifrado por
sustitucion o Random Caesar | 0.5 05 85.12%
desplazamiento Random Caesar Il 05 0.5 92.80%
Cifrado con Noised Pseudo-Hexadecimal
Inteligencia GAs + Noised Cyphered GAs 25 0.5 98.00%
Artificial Dictionary
PROMEDIO 0.8333 0.3333 95.1866 %
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Figura 1.- Cifrado de texto “Pseudo-Hexadecimal” (se muestra como para un mismo texto, genera un cifrado
distinto en cada ejecucion del algoritmo)

El texto cifrado completo en la imagen de la izquierda, de la Figura 1, es el siguiente:

¢8¢71f0g2f240h0U5a060Wdf0Db89fe4db5af80Pdfd89e24 1f0@04a02960w4b0.040A0.0j0F0.01d90ad94{f080MFOHICS
0k7affb301ff980Nffb4adffOR47ff0vOfffOMOvffecOVff0z80ff590kif8d06ff0s 78ff230zffacchfEc48fONd5fT7c30ff0g89ff0¥0hf
fcab5ff0T04ff0@8ffbd0affe3b4ff0a0off7 50cff7d40ff460XfFOEOpff0I0qf720Bff0K05ff05abff090Effaa0wff310Gff2409ff0ce

4ff0d00ffOmONffe67effOpbeffOndfffOr0gffOP02ffOf0JfFOAQ7f0YO0Qff03ccffb10jff0e5affoc00ffOF4cffdOOHfFO00TOXOLfHhS
0fAff42cdff078fff0B1ffONOIff0Ofaff0JOfff0VOmffaf86ff8403fff308ffefORf0 10dff7f0¥f8899ff6 12effbcODf020iff 370tffad 7 cff
0S5fff0udaffOW5cff0Gd8fffdb6ffofOuff7 70yff0y0Cff890nff0Z23ff0t77ff0QObffabOIffc66dff0096ffOLOK(T0i24ff0UBeff448dff
0C0Yffe505ff292bff0bbdffbe0sffOfi0rff4846ff4d0eff

El texto cifrado completo en la imagen de la derecha, de la Figura 1, es el siguiente:

0POR2e0tf00q0k460s0V0Tce0h0P0Q68840s0Xddce4dbe0q0F0b4 10f00300u4b0.c9440.0K010.05a90d108ff0b57ffOMOff
1813aff0jfeffof0Y ffOWOnffeba4ffe96affOR87f2c20ff1e0V600Cfb00NffORiffde0Jff80d9ff850Hfa30kffOp8cffa5f7f0QT bff
250Uffc7f9fff592ff900wffcc48ff020Mff0i0qffomOuffOTONT060gff0z7affc60zfib4f4ff0UOpfffdasff8600ffONOGf7 2chffOnceff
040aff017eff790fff000eff5d00ffe206ff0qdfff0YOLffa80AfOH05fee0Zff030rff0r24f8d03ff0A0Cf1d3ffbbODffOLOBff369f5
609ff420tff0d4 1ff0SOEfFOEONfOZ0Iff630Gffa2c3ff0G 77107 0Kff0B2eff57 eeff0sc2ff0y6 1ffad0vife6e2ffabedffob0yff0e0stt
d988ff0D32ff0802fff807 0@V TTOvOQff0030ffaac7f0J0 104 ffON0¥f460S5a0Fff01efficadbff090jff0gf5ff0cc4fff090ff0C
Omff0¥bfffdbb1f0ab3ffowfbff0O98ffcfOXff1f01ff

En la presente investigacion, para el trabajo con: Noised Pseudo-Hexadecimal GAs, solo se utiliza la Regla 1-NN como
"wrapper" en el algoritmo genético; y se utilizan muestras de entrenamiento para evaluar los resultados preliminares de la
experimentacion. Este sistema de reconocimiento de patrones usado como "wrapper” (o clasificador 1-NN) permite evaluar la
poblacion y seleccionar los cromosomas mas aptos que formaran la siguiente generacion del alfabeto de cifrado. El uso de la
Regla 1-NN no incluye variantes para generar el alfabeto de cifrado; tampoco utiliza aprendizaje continuo, solamente se trabajé
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con Aprendizaje Supervisado, en la etapa de experimentacion, clasificando los textos cifrados/descifrados, formando patrones
dentro de una muestra de entrenamiento, cuya etiqueta de clase corresponde al mensaje o texto original. También, se utilizd
Aprendizaje No Supervisado, en la parte del algoritmo genético, al momento de clasificar los cromosomas con un sistema de
reconocimiento de patrones, para poder decidir cuales fueron considerados mas aptos y formar la siguiente generacion (es
decir, al clasificar con distancia euclidiana se tuvo que agrupar parcialmente, evaluando dos clases: de cromosomas mas
parecidos al alfabeto de una poblacion inicial, que computaron la menor distancia y los cromosomas menos parecidos entre
si), que en términos generales, sobresalieron aquellos que no tenian caracteres ASCII repetidos después de la mutacion; asi
como, aquellos que fueron observados con mayor distancia; es decir, seleccionando lo contrario reportado por la Regla NN
(Cover T. M. & Hart P.E. , 1967), reitero, menos parecidos entre si, después de haber evaluado con la distancia euclidiana
o inversa de la Regla 1-NN. Es por ello, que todas muestras de entrenamiento guardaban mensajes de texto cifrados (en valor
numérico entero y hexadecimal correspondiente a caracteres de la tabla ASCII), y en lugar de hacer uso de la Regla 1-NN
como clasificador, fueron sometidos al algoritmo de descifrado; y el resultado generado por el mismo, se comparé con la
etiqueta (que tenia el mensaje de texto original), marcando error si no coinciden y anotando acierto en caso de ser el mismo
valor. Cabe mencionar, que no se realizaron experimentos con ME desbalanceadas, y tampoco, se hizo la aplicacion de ningun
método de preprocesamiento de las muestras de entrenamiento. Sin embargo,  si se detectaron casos atipicos o ruidosos
en los experimentos realizados con el algoritmo: Random Caesar |. Se descubri6 que, al utilizar 255 caracteres del ASCII,
producia mucho error en el descifrado de datos, sobretodo en aquellos caracteres o valores ASCII que no son imprimibles en
pantalla, tampoco fueron legibles en almacenamiento (en archivos formato TXT con codificacion ANSI o UTF-8), asi como, en
salida del area o campo de texto de la aplicacién implementada en lenguaje Python3, lo ocasiond la reproduccion de los
errores.

5.- Conclusiones y Trabajos Futuros

5.1.- Conclusiones

De acuerdo con los resultados obtenidos durante la experimentacion, podemos apreciar que: (a) Los algoritmos o métodos
de cifrado tradicionales (por desplazamiento), estudiados en esta investigacdn, tal como es el caso del Cifrado del César o
Algoritmo Caesar (Luciano & Prichett, 1987 ; Gédmez et.al, 2012 ; Stinson D.R., 2005 ; Barranco & Galindo, 2022); asi como,
los algoritmos basados en Tablas Hash, me refiero a: MD5 (Willa, 2018 ; Lake, 2023) y SHA1 (Lowery & Pereyra, 2023 ;
PortalCripto, 2023); se observé que cuando se usa el modelo estandar, que no incrusta contrasefia o claves publicas; a pesar
de ser veloces en el cifrado/descifrado de datos, y aunque generan un documento cifrado de tamafio igual que la cadena de
mensaje original, resultan vulnerables porque no presentan variaciones en el contenido para una misma cadena de texto. Por
ende, podria ser descifrado usando un diccionario con uso de procesamiento de lenguaje natural con IA. (b) Las propuestas:
Random Caesar | y Random Caesar II, a pesar de ser mas veloces y que generan un documento cifrado de tamafio menor
que Noised Pseudo-Hexadecimal GAs; se observé que no son tan rapidos como los estandares basados en desplazamiento
(Caesar) y/o Tablas Hash (MD5 y SHa1). Ademas, los algoritmos Random Caesar, en ocasiones, presentan problemas en el
descifrado de datos, sobretodo, cuando algun caracter aleatorio seleccionado, resulta ser no imprimible en pantalla o
decodificado con pérdida en formatos: ANSI o UTF-8. (c) La propuesta: Noised Pseudo-Hexadecimal GAs, a pesar que no es
muy rapida para el cifrado de datos, porque se genera en el procesamiento de cifrado, un archivo de tamafio muy extenso; la
operacion de descifrado es viable, porque consume menos tiempo que el cifrado de datos con esa misma metodologia.
Ademas, el contenido del mensaje cifrado, para una misma cadena de texto, difiere en cada ejecucion del algoritmo; y debido
a que, se tiene inyectado ruido en el mensaje cifrado, por el concepto: “Pseudo-Hexadecimal”, resulta menos vulnerable a
ataques, en comparacion con el resto de los métodos o algoritmos, evaluados en esta investigacion.  (d) En términos
generales, todos los algoritmos, técnicas y/o métodos evaluados(as) en esta investigacion, reportan resultados de acierto en
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el cifrado/descifrado de datos, muy semejantes; cuya diferencia de porcentajes, en promedio general, difieren
aproximadamente entre 2% y 14.88%. (e) Finalmente, la propuesta: Noised Pseudo-Hexadecimal GAs, fue evaluada con
software especializado para descifrado de datos, resultados que no se presentan en esta investigacion, ya que, aln falta
concluir varios experimentos. Sin embargo, al momento, no se ha podido descifrar el paquete generado por: Noised Pseudo-
Hexadecimal GAs, ya que, dichas herramientas de software especializadas para el descifrado de datos, solicitan informacion,
tal como: clave publica o privada, tipo de algoritmo empleado, entre otros datos; los cuales no contiene el paquete generado
por la nueva propuesta de cifrado basada en Pseudo-Hexadecimal. (f) Por Gltimo, en términos generales, todas las técnicas
ylo métodos evaluados(as) en esta investigacion, reportan resultados en velocidad de cifrado/descifrado, muy equivalentes,
que varian entre 0% y 1% de diferencia de cps (medida en ciclos por segundo).

5.2.- Trabajos Futuros

Deacuerdo con lo observado en las fases de experimentacion, se puede apreciar que el Cifrado del Caesar (asi como,
variantes estudiadas) obtiene resultados distintos en la evaluacién cuando se sustituye el criterio del desplazamiento estatico
(K), por uno dinamico (K[i]), generado de manera aleatoria (con reemplazo). En caso del algoritmo: Noised Pseudo-
Hexadecimal GAs, se utiliz6 la distancia euclideana para el calculo de la Regla 1-NN. Sin embargo, en algunas investigaciones
(Wilson & Martinez, 1997; Wilson & Martinez, 1998; Kittipong et. al. , 2015) se exponen una serie de métricas para realizar
calculos de distancias; y partiendo de esas bases, se puede generar un trabajo futuro, consistente en repetir la aplicacion de
todos los experimentos utilizando variantes de los métodos y/o técnicas descritos(as) en el presente trabajo; disefiando nuevas
propuestas basadas en los criterios de distancia expuestos por: Kittipong et. al. (2015) y/o Wilson & Martinez (1997, 1998);
todo con la finalidad de observar qué funcién de distancia obtiene mejores resultados en la clasificacién de patrones, cuando
se utilizan variantes de la Regla 1-NN, en el algoritmo: Noised Pseudo-Hexadecimal GAs. Otro trabajo futuro, puede ser
considerado, sustituyendo la Regla 1-NN por otras variantes; por ejemplo, utilizar Regla k-NN o k-NCN (Chaudhuri, 1996;
Rangel, 2021; Rangel, 2002; Moreno-Seco et. al. , 2001; Sanchez et. al. , 2000 ; Shankar & Karypis 2000 ; Eui-Hong & Karypis,
1999; Sanchez, 1998 ; Sanchez et. al. , 1997). Un trabajo adicional, podria ser, modificar los algoritmos aqui presentados, para
incorporar una clave publica, o contrasefia de cifrado, y poder comparar resultados con variantes del SHA1, que utilizan dicho
procedimiento. Del mismo modo, se podria extender la investigacion, evaluando mas algoritmos populares, tales como:
Polybios, Vigenére, RSA, AES, DES, por mencionar algunos.
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